Teleantioquia

COMUNICACION DE ACEPTACIONSOLICITUD
DE COTIZACIONES DRYP 57 2021

ACTUALIZACION DE SOLUCION DE SEGURIDAD PERIMETRAL FIREWALL

La contratacién de Teleantioquia, esta cefiida a los principios de la buena fe, igualdad, moralidad,
eficacia, eficiencia, equidad, economia, responsabilidad, equilibrio financiero y respeto por la
autonomiade la voluntad privada. Igualmente, en la contratacion de la entidad se aplicaran los
principios que rigenla prestacion de servicios de televisién contenidos en el articulo 2° de la Ley 182de
1995 y los principiosgenerales del derecho.

Una vez concluida la fase de evaluacion de la cotizacion presentada al proceso de solicitud DRYP 57
2021,se informa que segun los criterios de calificacion establecidos en los términos de referencia
numeral 9, y dentro del término establecido para la seleccidn, se informa que la empresa que obtuvo
mayor puntajeha sido STS SOLUCIONES-TECNOLOGIA Y SERVICIOS S.A.

La reunidn tuvo por objeto evaluar las cotizaciones presentadas dentro de los términos de referencia DRYP 57 -
2021, ACTUALIZACION DE SOLUCION DE SEGURIDAD PERIMETRAL FIREWALL

DESARROLLO DE LA
REUNION

1. DATOS DISPONIBILIDAD PRESUPUESTAL Y CONVOCATORIA.

e DISPONIBILIDAD PRESUPUESTAL: Para iniciar el proceso de contratacion la Direccién de
Operaciones el 7 de septiembre de 2021, otorgd la disponibilidad presupuestal N° 919 por valor de
$185.732.916 IVA Incluido.

Para iniciar el procedimiento de compra se presentd solicitud de cotizacion en referencia DRYP 57-
2021, con el objeto y alcance de la propuesta, debidamente detallados en los diferentes items.

e PUBLICACION: Se publicaron los términos de referencia el dia 29 de septiembre de 2021 en el sitio
WEB www.teleantioquia.co, con fecha limite para efectuar consultas o presentar observaciones el
dia 4 de octubre de 2021. La cotizacién debia presentarse a mas tardar el 8 de octubre de 2021
antes de las 11:00 horas y con oportunidad para la evaluacion de la propuesta, dentro de los
siguientes 10 dias habiles de presentada la propuesta.

Se publicaron los términos de referencia en el link:
https://www.teleantioquia.co/convocatorias/solicitud-de-cotizaciones-dryp-57-2021-
actualizacion-de-solucion-de-seguridad-perimetral-firewall/




Acta de evaluacion DRYP 57 de 2021

e OBSERVACIONES: Se recibieron observaciones por parte de cuatro (4) empresas: XOREX DE
COLOMBIA S.A.S., LSN Lan Security Networks S.A.S., GAMMA INGENIEROS S.A.S. Y CONTROLES
EMPRESARIALES S.A.S., las cuales fueron contestadas oportunamente.

e ADENDAS: Se publico ADENDA 1, el 5 de octubre de 2021 con modificacién 1y 2, relacionadas con
el numera 3.3y 5.2 EXPERIENCIA ESPECIFICA.

2. REVISION DE CHECK LIST JURIDICO.

La lista de chequeo de juridica, relaciona que se presentaron ocho (8) empresas:

INTERESADO Rdo/Hra y fecha Recepcién

GAMMA INGENIEROS S.A.S. 08836 07/10/2021 01:36 PM

LSN LAN SECURITY NETWORKS S.A.S. 08858 08/10/2021 07:44 AM

STS SOLUCIONES-TECNOLOGIA Y SERVICIOS S.A. 08871 08/10/2021 09:38 AM
E-GLOBALS.A. 08872 08/10/2021 09:50 AM

XOREX DE COLOMBIA S.A.S. 08873 08/10/2021 10:00 AM

DATA SERVICE LTDA. 08874 08/10/2021 10:21 AM

CONTROLES EMPRESARIALES S.A.S. 08875 08/10/2021 10:31 AM
INTERLAN S.A.S. 08877 08/10/2021 11:07 AM

De la lista de chequeo juridico se puede concluir, las siguientes observaciones:

1. Enrelacion a la propuesta presentada por INTERLAN S.A.S., la empresa presento la oferta de manera
extempordnea el respectivo dia, pero no dentro del tiempo establecido (11:07 A.M) siendo el limite
11:00 A.M por lo que no continua en el proceso de evaluacion.

2. La empresa LSN Lan Security Networks S.A.S. NO CUMPLE con el requisito del numeral No 3.9, con
respecto a la GARANTIA DE SERIEDAD DE LA OFERTA, el cual ES SUBSANABLE (Sélo aporta el
clausulado en limpio sin la informacion especifica del proponente)

3. Enlorespectivo a la empresa E-GLOBAL S.A., allegan Certificado Contractual NO RELACIONADO EN

EL FORMATO 3, de ANDESBPO, lo anterior sumado a que es una experiencia superior a tres afnos por
lo que no serd tenida en cuenta dentro del proceso de la evaluacion.

3. EVALUACION Y ASIGNACION DE PUNTAJE ACORDE A LOS REQUISITOS EXIGIDOS EN LOS TERMINOS DE
REFERENCIA.

Luego de revisada la documentacién y teniendo en cuenta las recomendaciones y los requisitos exigidos en
la solicitud de cotizacién, se procede al andlisis de las propuestas, encontrando que, las empresas
evaluadas, presentaron sus propuestas econémicas en todos los items y requerimientos; por lo tanto, se
procede a su evaluacion segun los factores establecidos:

Se fijan como factores de evaluacidn y criterios de calificacidn los siguientes:

| FACTORES DE EVALUACION | CALIFICACION
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Acta de evaluacién DRYP 57 de 2021

Valor de la cotizacién 800 PUNTOS
Experiencia especifica 200 PUNTOS
TOTAL 1.000 PUNTOS

e VALOR DE LA COTIZACION: MAXIMO 800 PUNTOS

Se califica con base en la informacién suministrada en el Formato 2.

La empresa que ofrezca el menor precio, recibira el mayor puntaje asignado FACTOR DE PRECIO, las demas
recibiran su calificacidon en forma decreciente y proporcional a la propuesta superior, utilizando una regla de

tres simples.
EVALUACION
VALOR DE LA COTIZACION
DESCRIPCION EMPRESA Vll-l\\ng_TDlgA APSlljcli\ll;lrzljDEO
E-GLOBAL S.A. $131,216,096 800
LSN LAN SECURITY NETWORKS S.A.S. $147,438,272 712
SOLUCION DE STS SOLUCIONES-TECNOLOGIA Y SERVICIOS S.A. $154,807,238 678
SEGURIDAD
XOREX DE COLOMBIA S.A.S.
PERIMETRAL $155,578,770 675
FIREWALL CONTROLES EMPRESARIALES S.A.S. $158,405,095 663
GAMMA INGENIEROS S.A.S. $165,018,504 636
DATA SERVICE LTDA. $170,745,121 615
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CUADRO CONSOLIDADO DE COSTOS

LSN LAN SECURITY

STS SOLUCIONES-TECNOLOGIA Y

CONTROLES EMPRESARIALES

EVALUACION ASPECTO ECONOMICO GAMMA INGENIEROS S.A.S. NETWORKS S.AS. SERVICIOS S.A. E-GLOBAL S.A. XOREX DE COLOMBIA S.A.S. DATA SERVICE LTDA. SAS.
o ITEM . . VALOR VALOR VALOR VALOR VALOR/ VALOR VALOR/ VALOR
N NUMERO DE PARTE ESPECIFICACIONES (descripcion, marca, referencia) CANT UNITARIO VALOR/ TOTAL UNITARIO VALOR/ TOTAL | VALOR UNITARIO | VALORI TOTAL UNITARIO VALORI TOTAL UNITARIO TOTAL UNITARIO TOTAL UNITARIO VALOR/ TOTAL
FG-G00E-BDL-950-12  |FortiGate-600E Hardware plus 1 Year 24x7 FortiCare
1 and FortiGuard Unified Threat Pratection (UTP 2 547941200 ( $ 95882400 | 544075982 | § 88,151,964 [ § 40,010,397 [ $ 80,020,794 | 540220565 | § B80441,130( 544,006,132 | 588,012,264 | 544 487529 ( $88,975058 | $45291085 | $90,582169.41
SP-FG300E-PS AC power supply for FG-300/301E, FG-400/401E, FG-
2 500/501E, FG-600/601E, FG-1100/1101E, FAZ-200F/FAZ 2 § 3348150 % 6,696,300 § 31118108 6223621(3% 2852500 (% 5705198 % 2,812156| % 5624312 (& 3,076595| § 6,153,190 & 3110824 & 6,221648| § 3221626 | § 6,44325207
300F/FMG-200F and FAZ-B00F/FMG-300F
FMN-TRAN-SFP+SR 10GE SFP+transceiver module, short range for all
3 systems with SFP+ ang SFP/SFP+ slots 4 5  418500(% 1,674000) 5 388976(% 1555905| % 356,575 ( 8 1426300 % 352545|% 1410180 (& 384586| % 1538344| & 390,000( & 1560,000| & 402708 |% 161083188
4 |FAZ1S0G gt‘::ggaglﬁg:gggg‘ggf‘lj";'sof‘gg‘s‘a”“'QXGER"”i”E' 1 $14173.300 | § 14173300 | 513,030,611| 5 13030611 |6 11828647 |5 11,828,647 | 511,801,534 | & 11891534 | 513,000,941 | 513,000,941 | § 13,154,471 | §13,154.471 | 513,189,450 | §12,188,450.24
FC-10-L150G-149-02-  |FortiAnalyzer-150G 1 Year Subscription license for the
5 FortiGuard Indicator of Compramise (I0C 1 § 2674200 % 20674200 § 25686928 2568602(% 2287307(% 2287307 % 2243934| 5 22430934 & 3,063,473| % 3063473 & 3106235( 8 3106,235| § 2488377 | § 248837687
6 |FC-10-L150G-247-02- |FortiAnalyzer-150G 1 Year 24x7 ForfiCare Contract 1 § 3158680 % 3,158,650 § 29356378 2935637(% 2721896 (8 2721896( % 2654537|% 2654537 (& 2002426| % 2902426| § 2936471 & 2936471| § 3,039,266 | § 3,039.266.29
Senvicios de ingenieria - ‘Migracidn red seguridad’
- Levantamiento de informacién
-Instalacién y montaje de Firewall
- Instalacién Management fisica
-Configuracidn en red y vinculacidn a la management
-Configuracién linea base
-Configuracion Politicas Firewall
SERVICIOS DE -Definicién de zonas (hasta 5 zonas)
T INGENIERIA _Configuracién VPN 1 514412162 ( § 14412162 | 5 9431100| & 9431100( 5 26,099,975 $ 26099975| % 6,000000)| % 6,000,000(%16,056,624| 516,058,824 | 527529412 $27529,412| $15761,179 | 515,761,178 87
— Configuracién de politicas nuevas a que haya lugary
migracidn de existentes
-Pruebas salida a produccién
-Ventana paso a produccidn de los nuevos equipos
-Documentacidn
-Transferencia de conocimiento: Minimo 4 personas
SUB TOTAL §  138,67L012 § 123,897,530 § 130,090,116 § 110,265,627 $ 130,738,462 $ 143,483,295 $ 133,113,526
VA S 26347.492 § 23,540,531 § 471710 § 20,950,459 § 24,840,308 $ 27261816 § 25291570
TOTAL $ 165,018,504 $ 147,438,061 $ 154,807,238 $ 131,216,096 $ 155,578,770 $ 170,745,121 $ 158,405,095

TRM del 8 de octubre de 2021 $3,772.44




Acta de evaluacion DRYP 46 de 2021

EXPERIENCIA EXPECIFICA: MAXIMO 200 PUNTOS

Se califica con base en la informacién suministrada en el Formato 3 y anexos.

La empresa que presente el mayor numero de contratos con respecto a la venta o implementacién de
seguridad perimetral Firewall de la misma solucidn ofertada, de iguales o superiores caracteristicas, en
los ultimos tres (3) afios, obtendra el mayor puntaje. Las demads propuestas recibiran su calificacion en
forma decreciente y proporcional a la propuesta superior, utilizando una regla de tres simple.

Se califica un maximo de cinco (5) certificados en los tres (3) ultimos afios.

Para poder participar, los interesados deben contar con al menos un (1) certificado de experiencia
valido, de lo contrario no podran obtener puntos y no podran participar en el proceso.

La experiencia que no sea relacionada en el formato 3, y no tenga anexo la certificacién de constancia,
no sera tenida en cuenta

Se solicita a todos los proponentesy por medio de correo electrdnico enviado el 19 de octubre de 2021,
y de conformidad en la Adenda 1, aclarar en las certificaciones de Experiencia Especifica aportadas “...Ias
certificaciones de las empresas a las cuales el proveedor haya realizado implementaciones de seguridad
perimetral firewall de la misma solucién ofertada, de iguales o superiores caracteristicas en los ultimos
3 afos”, debido a que algunas certificaciones no dan cuenta de la solucidn prevista. Lo anterior para
poder continuar con el proceso.

Con fecha de recibir dichas aclaraciones por el mismo medio del correo electrénico, hasta el jueves 21
de octubre de 2021 a las 12:30 pm.

Las empresas XOREX DE COLOMBIA S.A.S, CONTROLES EMPRESARIALES S.A.S, STS SOLUCIONES-
TECNOLOGIA Y SERVICIOS S.A., DATA SERVICE LTDA. y GAMMA INGENIEROS S.A.S respondieron a la
solicitud enviada, de las cuales las empresas CONTROLES EMPRESARIALES S S.A.S, DATA SERVICE LTDA
y LAN SECURITY NETWORKS S.A.S. la presentaron de forma extemporanea, razén por la cual no se
tendran en cuenta y se evaluaran con lo presentado al inicio del proceso.

La empresa XOREX DE COLOMBIA S.A.S, respondid con la misma certificacion que presentd en el
proceso y que es valida para su evaluacion.

GAMMA INGENIEROS S.A.S y STS S.A enviaron los soportes de los certificados presentados inicialmente,
cumpliendo con tres (3) y se tendran en cuenta para la evaluacion de la experiencia especifica y que a
continuacién se detalla el puntaje recibido para cada uno de los proponentes.

El numeral 5.2 EXPERIENCIA ESPECICIFA, contempla:

Para poder participar, los interesados deberdn contar con al menos un (1) certificado de experiencia
vdlido, de lo contrario no podrdn obtener puntos y no podrdn participar en el proceso.

Pagina 2 de 6



Acta de evaluacion DRYP 46 de 2021

EVALUACION
EXPERIENCIA ESPECIFICA
NUMERO DE
EMPRESA CERTIFICACIONES A';?g;:fo
VALIDAS

STS SOLUCIONES-TECNOLOGIA Y SERVICIOS S.A. 3 200
GAMMA INGENIEROS S.A.S. 3 200
XOREX DE COLOMBIA S.A.S. 1 66
CONTROLES EMPRESARIALES S.A.S. 1 66
DATA SERVICE LTDA. 1 66

E-GLOBAL S.A. 0 0

LSN LAN SECURITY NETWORKS S.A.S. 0 0

Acorde a lo anterior, el equipo evaluador de la Direccidn de Produccién y Realizacién, teniendo en cuenta que
las propuestas de las empresas E-GLOBAL S.A., y LSN LAN SECURITY NETWORKS S.A.S. no cumplen con las
condiciones sefialadas en la experiencia especifica, no se tendran en cuenta para efectos de la presente
evaluacion.

CONSOLIDACION FACTORES DE EVALUACION Y CALIFICACION

RESUMEN FACTORES DE EVALUACION Y CALIFICACION
VALOR DE LA COTIZACION + EXPERIENCIA ESPECIFICA

PUNTAJE PUNTAJE
EMPRESA VALOR DE LA " PUNTAJE TOTAL
COTIZACION EXPERIENCIA ESPECIFICA
STS SOLUCIONES-TECNOLOGIA Y
SERVICIOS S A 678 200 878 PUNTOS
GAMMA INGENIEROS S.A.S. 636 200 836 PUNTOS
XOREX DE COLOMBIA S.A.S. 675 66 741 PUNTOS
CONTROLES EMPRESARIALES S.A.S. 663 66 729 PUNTOS
DATA SERVICE LTDA. 615 66 681 PUNTOS
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