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" SOLICITUD COTIZACION DRYP 57-2021
' ACTUALIZACION DE SOLUCION DE SEGURIDAD PERIMETRAL FIREWALL

INTRODU‘CCION

!
\

- Este documento contiene Ios términos de referencia, conforme a-los cuales ! se. defmen

~ reglas claras que permiitan la presentacion de ofrecimientos snmllares yla escogenua N
“objetiva; dentro. del proced|m|ento de contratacién por solicitud de cotizaciones, previsto o
en el Mahual de Contratacion, cod|go MA- P20~01 del Slstema de Gestlon de la Calldad de ~
" TELEANTIOQUIA o . _
A este proceso y la contratacién respectlva le son apllcables las dlsposmlones cmles y

T comercnales, de acuerdo con lo previsto en el artfculo 14 de la Ley 1150 de 2007, modlflcado "
por el artlculo 93 dela Ley 1474 de 201 o e

R

 Fecha de publicacin L N '29/09/2021
Fecha y hora limite para efectuar consultas 0
.| presentar observaciones S

Fecha y hora limite para presentar cotizacion | - 08/10/2021HASTA LAS 11:00 HORAS

. : .+ | Dentro de los diez (10) dfas habiles
Evaluacnon y SeIeccnon - .
- R sngutentes aI rec:bo de la cotizacion.

4/10/2021HASTA LAS 16:00 HORAS

B . . . N
’

Podran presentar su cotizacion todas las personas JUI‘ldICaS publicas o privadas, Iegalmente‘-
.,  constituidas y domiciliadas en Colombia, »CUy0 objeto social esté dlrectamente relacxonado con
el ObJEtO contractual de la presente solicitud de cotizauones h
Teleantloqma garantizara la pubI|C|dad de todo eI procedlmlento y actos asouados al presente N
. proceso, salvo los asuntos sometldos a reserva ~ :

. Se recomlenda a quienes deseen partmpar en este proceso Ieer detenidamente eI presente
documento, cumphr con Ias eX|genc1as previstas y tener en cuenta las circunstancias’ que

tengan incidencia de cualquler manera en_la | propuesta en el cumpllmlento del contrato s
y/o en los costos derlvados deéste. o L

l - -
1 . oBETO .. S o
Compra de Solucién de Segu‘r'idad Perimetral Firewali_ : :\ C

I

/7';-“¢. ; S
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" | FGB-600E-DL-950-12

NUMERO DE PARTE

DESCRIPCION

CANT.

FortiGate-600E Hardware plus 1 Year 24x7 FortiCare

and FortiGuard Unified Threat Protection (UTP)

SP-FG300E-PS

AC poweér supply for FG-300/301E, FG- 400/401E FG-

500/501E, FG-600/601F, FG-1100/1101E, FAZ-"

200F/FAZ-300F/FMG-200F and FAZ-800F/FMG-300F ‘| -

FN-TRAN-SFP+SR

10GE SFP+ transceiver module, short range for all
systems with SFP+ and.SFP/SFP+ slpts_ .

FAZ-150G -

Centralized log & analysis appliarice - 2x GE RJ45, -
4TB storage, up to 25GB/Day of logs. ' -

~

FC-10-L150G-149-02-12

FortiAnalyzer-150G 1 Yea r-Subscription license for

the FortiGuard Indicator of Combromiser(IOC).

FC-10-L150G-247-02-12

FbrfiAnaIyzer—lSOG 1 Year 24x7 FortiCare Contract

SERVICIOS DE INGENIERIA

Servicios de ingenieria - 'Migracién red seguridad’
- Levantamiento de informacion
- Instalacién y montaje de Firewall

. Instalac:on Management fisica

-Conflguraaon enredy vmculacuon ala
management

-Configuracién linea base

-Configuracién Pollticés Firewall
-Definicidn de zonas (hasta 5 zonas)
-Configuracién VPN =~ . T

-| -Configuracién de polltlcas nuevas a que haya lugar
.| Y migracién de existentes

-Pruebas salida a produccién

-Ventana paso a producuon de Ios nuevos equipos.
-Documentacion.

-Transferencia de conocimiento: Mmlmo 4 personas

-soluc1on existente.

- -Implementamon de Ia solucién, conﬁgurauon y puesta en funcionamiento. Se debe

Adqwsmlon de una soluuon de segundad penmetral flrewall como renovauon de la

‘tener én cuenta la criticidad para su implementacién y continuidad de servicios.
- Configuracién de politicas nuevas a-que haya lugar y migracién de existentes. _

/
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- Implementauon en. sitio de Ia solucién tenlendo en cuenfa la crltladad 7X24 de
funcionalidad-del- Canal _ o
. TransferenCIa de conoumuento R .

- DocumentaCIon tecnlca Y funcmnal

- La configuracién propuesta es en alta disponibilidad, Actlvo pasnvo con tlempos de’
- respuesta ante incidentes minimo, propuc&ando la continuidad-de Ios servicios. !

- Laimagen muestra el esquema de conflgurauon en alta disponibilidad, Actlvo -
" Pasivo. ‘

- Seasume un minimo de tlempo en conmutacién’ - Lot A
- Esquema de alta disponibilidad tlpo un clister de dos (2) unldades
- Redundanuas reduc:endo Ios puntos de falla -

AN

,

i

. . ' . : B ’ -Y
Céntralized log & analysis R . .
@

v

La propuesta. debé contener el, tiempo .de garantla de soporte sobre la solucnon a’

' |mplementar y deSCI'IbII‘ las garantlas de los dISpOSItIVOS incluidos en la solucnon .

Proyectar e incluir cronograma, conS|derando tlempo de entrega de los equnpos €

\.lmplementacmn.

1.2

. ! . <
B

_INFORMACIC’)N ADICIONAL A COTIZAR A Tl’TULo INFORMATIVO
- Con el fin de reallzar un analisis de costos y optlmlzar Ia inversion, sohatamos
adluonal a manera de mformacuon cotlzar los 5|gU|entes ltems segun su descrlpuon

'
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DESCRIPCION CANTIDAD ANOS SUSCRIPCION
o S EXTENDIDA
‘ FortiAnalyzer-150G 1 Year Subscription license forthe . -1
FortiGuard Indicator of Compromise (10C). ) ’ A
FortlAnaIyzer-ISOG 2 Year Subscrlptlon license for the ~ ' 2 N
Forthuard Indlcator of Compromise- (IOC) )
DESCRIPCIGN | cANTIDAD AROS SUSCRIPCION |
' ' : EXTENDIDA
| Licenciamiento 2° afio para dlsposmvo exxstente FortiGate- . oo~ 1
600E: - . o ' N
1 Year 24x7 FortiCare and FortiGuard Umﬁed Threat Protection T ; o RE .
(UTP) - . ‘ C ) A
Licenciamiento 2° y 3* afio para dISpOSlthO FortiGate-600E: L2 I -
2 Year 24x7 FortiCare and FortiGuard Unified-Threat Protectioh ‘ ' ST
TPy , . !
1.3 INFORMACION ADICIONAL SOBRE LA sowao’N ACTUAL \
e la pIataforma emstente actual para su renovacion corresponde a:
TEM EQUIPO O ELEM ENTO - _ CA'NT,
1  ° _FIREWALL, marca Cisco, referencia . X ) -

ASA5510-BUN-K9

e Se cuenta con una red CISCO que se mforma para ser con5|derada su compatlblhdad en el
proceso de |mpIementac10n (actualuzacnon de dlSpOSItIVOS de red que hard parte de otra

A

etapa). - . S ‘ o
: . \ ‘ .
! . . .
. [TEM [EQUIPO O ELEMENTO e ©lean.
‘ 1 SWITCH COREV_PRINCIPAL CONFIGURADO S 5
. ~ - |marca Cisco, referencia WS-C4507R+E ‘ ‘ _
13 SWITCH, marca Ciséo, referencia xWS—C29605—24PS,—L 22

o) =

. ‘Implementauon actual en modo standalone. :
Los nuevos d|sposmvos a con5|derar deben proporuonar alta dlsponlblhdad

-

~

o, - . y



1.4

DRYP 57-2021
Pagina 6 de 19

-Los usdarios en promedio en la sede que " soportan . estos equipos son:

220 en directorio Activo (red cableada) , mads los servicios de WIFI para contratistas e
invitados, y navegacion a través de dispositivos mdviles con diferentes plataformas.

. El promedio. estimado de. crecimiento en usuarios, depende de la estrategla generacion de

contenidos y-proyectos; funcionarios directos e indirectos entre 350 — 400. En la red (dlrectorlo activo

"220), como se mencioné en el numeral 2

Dentro de este proyecto se integrarfan en el mismo dlsposmvo funcionalidades de Firewall, VPN,
filtro de contenido web, con el fin de integrar Ia funcionalidad del dispositivo TMG en uso, en conjunto

. con Ios dispositivos CISCO ASA en funcionamiento.

La intencién es consolidar en el mismo dispositivo la integridad de las funcionalidades del dispositivo
"ASA.y los servicios actuales de TMG para aplicacion de pohtlcas ﬁrewall -proxy, con facilidad y

transparencia en la administracién de la plataforma; consola de administracién, politicas de subredes
y.las demas que integra actualmente cada una de las plataformas existentes.
Para los Accesos a internet se encuentran actualmente: 3 dedicados y 7 banda anchas. No todos los

"'banda ancha ingresan a los ASA; parten de un Switch del proveedor para diferentes servicios; algunos

directos a equipos para su gestion. o

* VPNs Site to Site se tiene conflgurada en el CISCO una para acceso controlado de soporte
remoto. : '

*'» Politicas de firéwall: se tienen Configuradas at;tual_mente 20 -

O'BLIGACIONES: _ Do

A

El proveedor debe describir las Caracterlstlcas Técnicas Y esquema de la solucién y servicio

- propuesto para Teleant|oqu1a

>
>

e

»

El contratista se obligard a prestar el servicio empleando toda su experiencia y aportando
toda su capamdad administrativa, técnica y financiera.

_El contratista, en caso de ser seleccionado deber cumplir con la normathdad vigente
‘en materia de seguridad social, salud ocupacional y demas normas concordantes y velar

por el sistema de gestion de seguridad y salud en eI trabajo - de acuerdo con Io
establecido en la normatividad vigente.

El contratista deberd dar cumplimiento a las caracterlstlcas técnicas de operacion y
seguridad de los equipos requeridos para la prestacion de los servicios solicitados.
Implementar; desarrollar y destinar estrategias administrativas, técnicas, logisticas, *
humanas y desarrollar actlwdades proplas de la gestion con el fm de ejecutar el objeto
del presente contrato. . . -

Desarrollar las actividades proplas de Ia gestlon para Ia ejecuuon del objeto del -
presente contrato. .

Atender los requerimientos, instrucciones y/o’ recome'ndaciones dados - por

. TELEANTIOQUIA en ¢ualquier momento durante la ejecucién del contrato.

Entregar a los supervisores del contrato, cuando sea requerido los informes que se
soliciten sobre cuanuxer aspecto relacionado con el objeto contractual y sobre los
resultados obtenldos en cada actividad o producto encomendado
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> Abstenerse de suspender o abandonar el cumphmlento del contrato, excepto por
situaciones de fuerza mayor y caso fortuito que deberdn ser previamente justificadas.
> Reportar a los supervisores de manera inmediata, la ocurrencia de cuanuner novedad
o.anomalia durante la ejecucion del contrato. / - .
> Responder ante terceros por los dafios que ocasionen y provengan de causas que le ’
sean |mputables sin perjuicio de la'respectiva gararitia.
> Realizar las cotizaciones al sistema de seguridad sqcial mtegral en salud Yy pensiones, y
contribuciones de Ley para este tipo de contrator de conformidad con el articulo 23 de.
- la Ley 1150 de 2008, al igual gue asumir los costos perlodlcos de afiliacién al Sistema -
General de Riesgos Laborales, durante |a vigencia del contrato, de conformldad conlo
dispuesto en el articulo 2° de la Ley 1562 de 2012. -
> Disponer de los recursos del contrato unlcamente para el cumplimiento del objetoy -
. obligaciones del mismo. :
_» Cumplir con las normas de blosegurldad amparadas en los decretos presidenciales que
se.expidan por el tema del Covid-19 ° :
> Todas las demds que sean necesarias para cumpllr a caballdad con el obJeto del
, presente contrato.

1.5 COMPROMISO /\\NTICORRUPCI@N )

™~

En todas las actuaciones derivadas de las estipulaciones de la presente convocatoria. el
partlapante obrard con la transparenCIa y la moralidad que la Constltucmn Polltlca y las leyes
consagran, - . ‘ ‘

En el caso que Teleantioquia observe hechos constituidos de corrupcién de parte de un

participante durante el proceso, sin perjuicio de las acciones Iegales a que hubiere lugar, podra‘
- rechazar la respectlva propuesta: : »

AN

2 CONDICIONES COMERCIALES o - .
2.1 DISPONIBILIDAD PRESUPESTAL: Lbs recursos presupuestados para la contratacién se
fija en CIENTO OCHENTA Y CINCO MILLONES SETECIENTOS TREINTA Y DOS MIL" NOVECIENTOS DIECISEIS PESOS M/L
($185 732.916) IVA incluido. Este valor es fijo, en tal sentido no podré reajustarse por causa -
alguna. Incluye todos los costos directos e indirectos, en los cuales deba incurrir el
contratista, como honorarios o salarios del personal que libre y auténomamente contrate
de acuerdo a Io requerldo para la prestacion deI serv;uo

- 2.2." PRECIO: \En el precio se entienden incluidos la totalidad de costos dlrectos e
indirectos, involucrados con la compra y que el contratista debe realizar para el.

- cumplimiento de sus obligaciones (debera ser. presentado en el formato 2). Por lo tanto, no

habra lugar a rehqmdacnones ni reajustes de nmguna indole.

P
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El valor del contrato podrd ser |gua| ala dlsponlbllldad presupuestal no obstante, los pagos
se realizardn de conformidad con los elementos efectivamente suministrados por el
proveedor. No necesariamente se ejecutard |a totalidad del presupuesto de la orden y de

igual manera podra adicionarse previa dlSpOthlhdad presupuestal yJustlflcauon escrlta del
superwsor de la misma.

C ’ ' ~

En caso de existir propuestas en ddlares estadounidenses, se tomard como referencia valor \'
en pesos a la TRM (tasa representativa) del dia de cierre de recepcion de propuestas.

2.3. PLAZO: El plaio de ejecucion de la orden se fija, segln los tiempos de la propuesta
seleccionada como ganadora, contado a partlr de la aprobaCIon de las garantias y no
_supefior a diciembre 31 de 2021, .

2.4. PAGO Sera max1mo a treinta (30) dias calendarlo contados apartirdela presentacnon
dé la factura o} documento equivalente, en el centro documental del Canal; de acuerdo con
los serwcnos sohutados y efectivamente préstados, previa aprobacmn del ordenador del
gasto y del supervisor de la orden de compra de blenes y servicios. -

Para el pago, el contratista deberé presentar S| es persona Jur|d1ca de acuerdo al artlculo
50 de la ley 789 de 2002, debera acreditar el pago de los aportes a la segundad social y
paraflscales de todos los empleados mediante certificacién expedlda por el revisor fiscal (si
esté obligado a tenerlo) o del representante legal y la ‘planilla integrada de autoliquidacién’
de Aportes (PILA), para acreditar los pagos realizados por la totalidad de sus empleados de
la empresa contratante. (Ambos documentos son requeridos para autorlzar los pagos).

2.5. FACTURACION Por efectos de cierre contable, TELEANTIOQUIA solo reC|b1ra facturas
por bienes y servicios prestados, hasta el dla 25 de cada mes.

2.6. CUENTA BANCARIA: EL CONTRATISTA mformara el ndmero de la cuenta eI tipo y eI

Banco al cual pertenece la mlsma para la realizacién deI pago por parte de TELEANTIOQUIA
a través de transferencia electronlca ' :

2.7. DEDUCCIONES. A cada pago de factura se aplicaran las deducmones previstas.en las
dlsposmlones legales, tales como impuestos, tasas, contrlbuaones o participaciones del
orden nacional, departamental o} mumapal que se causen en razén de Ia suscripcién,

~ ejecucion y terminacion del contrato suscrlto Y su naturaleza

Dichas retenciones podrdn variar de conform‘idad con Ias disposiciones legales
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- La Ordenanza 41 de 2020 deducciones departamentales:

Deducciones Departamentales
Ordenanza 41 de 2020 - Departamento de Antioquia
Concepto Porcentaje

Estampilla Bienéstar Adulto Mayor 2.0%
Estampilla Pro-hospitales Publicos - 1.0%| . ;
Estampilla Politécnico Jaime 1saza Cadavid -0.4% T .
Estampilla Pro-Desarrollo de Antioquia - 0.6% ' ) o
Estampilla Pra-Desarrollo Universidad de R '
Envigado . 0.4%
Tasa Pro-Deporte y Recreacion 1.0%

Total deducciones departamentales 5.40%

Teleant|oqu1a contmua como Agente de retencién en la fuente a titulo de los impuestos
de Renta IVAe Industrla y comercio (Nacnonal y Mumupal)

2.8. CONDICIONES GENERALES \ ‘
Los datos que TELEANTIOQUIA ponga a disposicién para la preparacién de la cotizacién y
los que entregue al proveedor durante el proceso, no le eximen de responsabilidad por su
~ verificacién, mediante investigaciones lndependlentes sobre todo en aquellas condiciones
susceptibles de afectar el costo del suministro.

TELEANTIOQUIA podra solicitar las explicaciones que estime indispensables de la cotizacion,

sin que ello permita la modificacién sustanaal de la misma y cualquier mformauon podrd-
ser venﬂcada por la entidad.

Con posterioridad no se podra reclamar por mala mterpretacnon o} desconocnmlento de la
naturaleza condncuones y caracteristicas de la negocuamon

Los plazos deI procedlmlento podrdn ser prorrogados por TELEANTIOQUIA

2.9. AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES Con la presentacion
_de la propuesta -el proveedor interesado manifiesta- gue conoce y autoriza que sus datos
personales seran tratados por la SOCIEDAD TELEVISION DE ANTIOQUIA LIMITADA o quien
represente sus derechos con Ias siguientes finalidades: |levar el reglstro de contratistas de la
organizacién, generar y facturar el pago de los honorarios correspondientes a los servicios
prestados por el contratlsta, entre otras necesarias para el cumplimiento del objeto del

presente contrato. Por lo anterior, los datos seran tratados por los diferentes procesos al
interior de Ia orgamzacuon
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3. REQUISITOS Y_-CONT'ENIDO DE LA COTIZACION:

\

La cotlzaqlon debe responder a lo solicitado y’ constara de los sngmentes documentos que
deben entregarse foliados, completos y en el orden |nd|cado a contmuauon

3. 1 CARTA DE PRESENTACION FORMATO 1 anexo: flrmada por el representante Iegal de

la companla ‘ . - .

Carta de presentacion.
Ausencia de mhabllldades e mcompatlbllldades

Formato 1, diligenciado.

3.2.  VALOR DE LA COTIZACION FORMATO 2 anexo: debldamente dlllgenuado indicando el
precio de la cotlzauon con dlscrlmlnaaon del IVA 0 impuesto al consumo. En este valor se
entiende mclwda la totalidad de costos dlrectos e indirectos, en los cuales deba incurrir. el
contratista, por lo que no habrd lugar a, reconOC|m|entos adicionales. (Es indispensable la

utilizacién del formato 2).

3.3.  EXPERIENCIA ESPECIFICA. FORMATO 3 anexo: debidamente dlllgenmado con la
~ informacién’ correspondiente a la experiencia especifica relacionada con el presente proceso

contractual acompafiado de las certificaciones de las empresas, a las cuales el proveedor haya
prestadq servicios de similares caracteristicas en los ultlmos 3 afios.

La experlenua qgue no esté soportada con el respectivo cert!flcado anexo, no serd temda en
cuenta al momento de la evaluacién. :

.

Los mteresados anexardn las cer’uﬂcacxones sohatadas expedidas por Ia entldad contratante,

-las cuales deberan contener como minimo la stgulente informacién:

“e Nombre o razbn so,cial de la entidad contratante.

* Nombre.o razén social del contratista.
* Objeto del contrato.

_.* Fecha de iniciaci6n del contrato.

* Fecha de terminacidn del contrato
¢ Valor del contrato.

* Direccidn y teléfono por quien expide la Certificacién.

En caso de no poseer certificados podrd adjuntar la fotocopia del contrato.

! Lea detallada y cuidadosamente el numeral 3 y 4, pues de eIIo depende Ia eventual
eleglbllldad de su cotlzaclon
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Sifa empresa ha prestado los servicios a Teleantloqula podra relacnonar en el formato 3 el
nimero de la orden de compra -y noe’ requiere adjuntar los certificados’ requeridos.

Teleantioquia verificard internamente dicha informacién, en apllcacmn del artlculo 9 del
Decreto 0019 de 2012

34 CERTIFICADO DE REPRESENTACION DE LA MARCA EN COLOMBIA: E| oferente‘deberé
anexar certificacion de la representacién de marca en Colombia, para‘la solucién presentada
en la cotizacién.

e /L
1

- 3.5. CERTIFICADO DE EXISTENCIA Y- REPRESENTACION ' LEGAL de la compafifa y/o
registro mercantil por la Cdmara de Comercio, expedido dentro de los treinta (30) dias
anteriores a la fecha limite para presentar la cotnzacnon

Se debe anexar copia del documento de idéntidad del Representante Legal.

Certificado de Existencia y Representacién y/o registro mercantil
| expedido por la cdmara de comercio. -
Con esto se Bdsg:a establecer si el proponente (persona natural o juridica),
cuenta al momento de presentar la oferta con la aptitud pafa obligarse
védlidamente por si mismo, de conformidad con el ordenamiento juridico,

bien sea en forma personal 0. a través de su representante Iegal 0
apoderado D . ' ‘

El br‘op'onehte debe: 4 ‘
a- Ten'er capacidad juridica para la presentacién de la propuesta
b- Tener capacidad Jurldlca para la celebracién 'y eJecuuon del
contrato. ‘ .
- - Cumphr con la V|genC|a de la ‘sociedad al momento de’la
presentacnon de la oferta y para todo el tlempo deejecucidn, y un

(1) afio. mas, sin perjumo de las modlflcamones y/o amphacnones )
del contrato.

| Capacidad R d- No estar incurso en ninguna de Iaé inhabilidades o

juridica. mcompaﬂbnhdades prewstas en laley 80 de 1993, ley 1150 de 2007
- ' y ley 1474 de 2011.

- e- No estar incurso’ en ninguna de las causales de disoluciéon o
Ilqmdauon )
f- No estar reportado” en el ult|mo boletin de responsables fiscales
~  vigentes a |a fecha del cierre del presente proceso de seleccién.
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g~ No presentar. antecedente dlSCIp|InaI’IO la persona (natural o
Jurldlca), y para el caso de’ las personas juridicas, ,tampoco
presentar antecedentes su re'present’énte legal, sus socios o los
miembros de la junta directiva u érgano de direccién.

Si eI oferente es persona natural debe ser-mayor de edad y no tener
restricciones a su capacidad.

~

En el -evento de encontrarse limitado el representante legal para
comprometer a la persona Jurldlca en la cuantia o naturaleza del contrato
\ \ a celebrar deber3 incluirse asi mlsmo, la autorizacién de la autoridad u

o oérgano social correspondlente, otorgada con fecha anterior al cierre del
proceso de selecuon

3.6. CERTiFlCACIéN DEL PAGO DE APORTES A LA SEGURIDAD SOCIAL INTEGRAL Y
PARAFISCALES Expedido por el Representante Legal o Revisor Fiscal, en caso de teneérlo, de -

los aportes correspondlentes a la/némina de_los dltimos seis (6) meses anterlores ala . .
' presentacnon de la cotlzaaon ‘

Cuando 'se trate de personas naturales, fotocopla de Ia ultlma autollquldaCIon a las
respectivas entidades como cottzante

\

3.7. REGISTRO UNICO TRIBUTARIO - RUT Copia del formularlo de inscripcion en el
Registro Unico.Tributario, RUT, de‘la persona juridica o natural proponente, debidamente

actualizado conforme a lo. estlmado en la Resolucién 000139 del 21 de noviembre de 2012
expedlda por la DIAN R

3.8. CERTIFICADO DE CUMPLIMIENTO-DE NORMATIVIDAD: Las entidades sin animo de
lucro, deberan presentar el Certificado de cumplimiento de normatividad, expedldo por la
Direccidn de Asesorla Legal de la Gobernacién de Antioquia, documento en el cual se indica si

a’una entidad sin @nimo de lucro o a su representante legal se le ha mluado 0 nNO un proceso
admlnlstratwo sanc10nator|o .

.
3.9. . GARANTIA DE SERIEDAD DE LA OFERTA: Afavor de la entldad estatal TELEANTIOQUIA
expedlda por una compafifa de seguros legalmente autorizada para funcionar en el pafs, con
" domicilio o sucursal en Medellin, por una cuantia-equivalente al 10%-del valor cotizado en. el

formato dos (2) antes de IVA y su vigencia de 90 dfas, contados a partirde Ia fechay hora Ilmlte\
' para presentar la cotlzaCIon c1tada enel cronograma.

AN
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4. REQUISITOS PARA LA SELECCION, se establé;en los siguientes:
A continuacién, se definen los req'uisitos cuyo cumplimiento es obligatorio, con la-observacidn
de.que habrd lugar al rechazo de la cotizacién,.si no se aportan los correspondientes
documentos o si los aportados no cumplen con lo exngldo, Yaseaen |a cotizacién presentada
o en la respuesta al requerlmlento efectuado en tal sentldo por TELEANTIOQUIA

‘No. | -REQUISITO . N FORMADEVER‘IFICACIC’)N‘

1 | Valorde la Cotizacién Formato 2, diligenciado
2 | Experiencia Especifica Formato-3, diligenciado yanexos.

i .
Los documentos referidos en numeral 4 no son subsanables.
4

5. ‘EVALUACION

TELEANTIOQUIA evaluard las cotizaciones que reciba oportunamente y que cumplan con las
especn‘ncaaones técnicas senaladas en el numeral 1.1, 1.2 y los requmtos establecidos en los-
numerales 3y 4. _
. ) | | ' . -
“Una vez recibidas las cotizaciones por las empreéas participantes, y durante el andlisis de las
mismas, no se permitira intervencién alguna por parte de los participantes o de sus
representantes, con el fin dé'c'ompl'eme’ntar,o modificar la informacién proporcionada, a
r‘ne\nos que se requieran aclaraciones por parte de TELEANTIOQUIA. -

Teleantioquia verlflcara en el Boletin de Responsables Fiscales que explde la Contralorfa
General de la Repubhca, que el proveedor no se encuentre incluido en dicho boletin y los
Antecedentes disciplinarios expedido por la Procuraduria General de la Nacién.' De estar - -

reportado como responsable fiscal y/o sanuonado dlsuphnarlamente la cotlzaaon no serd .
evallada. ' - ‘

TELEANTIOQUIA podfé solicitar las exblicaCiones que estime.indispensables de la oferta, sin

que ello permita la modificacién sustancial de la misma y cualquier informacién podrd ser
verificada por la Entidad.

S

Tampoco serd evaluada si Ia persona y/o el establecnmlento de comercio se encuentra
embargado

~



: ) R - DRYP 57-2021

i - i T ) Pagina 43 de 19
Si faltan documientos no necesarios para Ia evaluacidn y calificacién de la cotizacién o la”
informacion sumlnlstrada es mcompleta o) confusa, se le sohcntara al mteresado fijando un -

plazo para la entrega o aclaracion; si_éste no responde o lo hace en forma mcompleta o}
extemporanea, se entiende que de5|ste de participar en el proceso.

Se fuan como factores de evaluacién y criterios de calificacion Ios SIgulentes

i FACTORES DE EVALUACION . CALIFICACION
Valor de la cotizacién™= 800 PUNTOS
Experiencia especn"lca i E ' 200 PUNTOS
TOTAL ‘ K . - 1.000 PUNTOS

5.1, VALOR DE LA COTIZACION: MAXIMO 800 PUNTOS

Se calificard con base en la iiformacién suministrada en el Formato. 2.

. La empresa que ofrezca el menor, precio recibird el mayor puntaje asignado y las demds
recibirdn su calificacién enforma decrecnente 'y proporcional ala propuesta superlor utlllzando
una regla de tres simple.’

5.2. EXPERIENCIA ESPECI’FICA: MAXIMO 200 F_'UNTOS

~

\

Se caI|f|cara con base en la informacion suministrada én eI Formato 3 y anexos.
La empresa que- presente el mayor nimero de contratos relacionados en la venta de :
Soluciones relacionados con.el objeto del contrato. tales como: solucion de seguridad
perimetral Firewall, en los Gltimos tres (3) arios, obtendra el mayor puntaje Las demds” _
propuestas recibirdn su calificacién en forma decreciente y proporuonal a la propuesta
superior, utlllzando una regla de tres simples.

Se calificaré un maximo de,cinco (5) certifi.cados en los tres (3) dltimos afios.
Para poder participar, los interesados. deberdn contar con al menos un (1) certificado de

experiencia valido, de lo contrario ho podran obtener puntos y no podrdn participar en el
proceso. : L, v

La experiencia que no sea relac10nada en eI formato 3, y no tenga anexo la certlflcauon de
constanua no sera tenida’ en cuenta.

6. 'CR‘ITERIOS DE DESEMPATE N
En el evento. que dos o mdés de las cotizaciones obtengan el mismo puntaje y queden
ublcadas en el’primer Iugar se aplicaran los 5|gu1entes criterios de desempate:

7.

’
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a) En caso de un empate |n|c1al sera seleccionada’la cotizacién que haya obtemdo el
mayor puntaje en el precio.

b) De persistir el empate serd seleccionada la cotizacién que haya obtenldo el mayor
puntaje en la experiencia especifica. - -

c). En caso de continuar el empate, serd seleccnonada la cotizacidn que haya sndo

entregada primero en el tiempo, de acuerdo con el rad|cado del centro documental
de Teleantloqwa

'CAUSALES DE RECHAZO  ° - \ o . '

" Se rechazardn aquellas cotizaciones gue se encuentren en cualquiera de los mgmentes casos:

a)

‘Cuando se hubiere presentado la documentamon para participar en el proceso de

. ‘manera extemporanea es decxr después de la fecha y hora exactas estableudas como

b

—

g)

limite para la recepcmn en la oficina.indicada en estos términos.
Cuando no se presenten los documentos necesarios para la evaluacién de la cotizacién,

cuya acreditacién aSIgne puntaje, esto es, aquella con fundamento en fa cual se hace la

calificacién. | .
Cuando no se responda al requerimiento que haga la entldad para subsanar requ1sntos 0
documentos de la cotlzacmn dentro del término que se le conceda para ello.

Cuando se compruebe que el lnteresado se encuentra incurso en alguna de las

Jnhablhdades e mcompatlbihdades para contratar establecidas en’ Ia Ieglslauon

coIomb|ana

Cuando el valor de la cotizacion supere el monto de los recursos presupuestados para la-
_contratacidn.

Cuando Teleantioquia compruebe falta de veracidad en la documentacién presentada oen’

la mformauon entregada en los anexos. TELANTIOQUIA se reserva el derecho de verificar
la informacién presentada o de solicitar aclaraciones.

Cuando el proponente presente mas de una propuesta para este mismo proceso, como
representante de persona juridica o como .persona natural o integrante de consorcio o

. unién temporal o presente propuestas parciales o incompletas.

h)

i)

8.

Cuando no cumpla con las caracteristicas técnicas especnﬁcadas en los numerales 1. 1 y1.2
de la presente solicitud.

-

Siel estableCImlento de comercio se encuentra embargado.

NO CONTINUIDAD DEL PROCESO.

No se continuara con el proceso cuando se presente una de las siguientes éircunstancias.
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a) Cuando dentro del plazo establecido en el cronograma no se presente nmguna cotizacion.

b) Cuahdo las cotizaciones presentadas no cumplan con los requerlmlentos técnicos o del
serwcxo ‘ N

NE

¢) Cuando las cotlzaC|ones presentadas estén por encima de los recursos presupuestados para
la contratacion.

\

d) Por fuerza mayor o caso fortuito. : . L L

' P . A

9, SELECCION DEL PROVEEDOR. . L -
Seré seleccionada-la propuésta que obtenga el mayor puntaje; siempre que cumpla con las
espeuﬂcacnones sefialadas en el numeral 4 y el valor de Ia misma no supere los recursos
'presupuestados parala contratacnon ; '

v

TELEANTIOQUIA podré desarrollar una etapa de ajuste econdmico o de negociacién con el
proveedor y/o los proveedores seleccionados, en la cual se le invitara a presentar ajustes asu
propuesta en los aspectos que la empresa con5|dere deban ser objeto de ella.

-La seleccnon serd of|c1allzada medlante comumcacuon de aceptacnon lo cual se mformara
tamblen a los demas partmpantes . ‘

Siel prbveedor seleccionado incunriple el objeto contractual, TELEANTIOQUIA podrd contratar
conel prc)veedof que haya obtenido el segundo mejor puntaje, e incluso desarrollar una etapa 4
de ajuste econdmico o de negoéiacién con este proveedor, en la cual se le invitaré a presentar '
ajustes a su cotizatién.en los aspectos que la e,mpresa.considére deban ser objeto d_é 'ella. )

-

10.  TERMINACION . . -
La orden de compra de bienes y/o servicios terminaré por vencimiento del plazo o -
anticipadamente en cualquiera de las siguien.tes circunstancias:
a)  Por mutuo acuerdo de-las-partes, snempre que no implique renunua a derechos
" causados o adquiridos eh favor de TELEANTlOQUIA
.b) Unilateralmente por el incumplimientd de las obhgacnones de EL CONTRATISTA.

c) Por razones de fuerza mayor o caso fortwto debldamente comprobado que
' 1mposnb|llten la ejecucnon de la orden de compra. , !

~
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Para formahzar la seleccion se expedlra una Orden de Compra con su respectivo anexo de:
condlmones en caso de ser necesario, que formaliza el acuerdo de voluntades.

La Orden de Compra no podré ser cedlda total o parCIaImente, sin el prevno consentlmlento de ]
TELEANTIOQUIA

Los termlnos de referenaa consignados en el presente documento hacen parte mtegral dela
orden de compra. '

Los datos gue TELEANTIOQUiA ponga al disposicién para‘la preparaéién de la propuesta y los
que entregue al proveedor durante el proceso, no le eximen de responsabllldad por su
verlﬂcauon mediante investigaciones mdependlentes, sobre todo en aquellas condiciones .
susceptibles de afectar el costo del bien; “por lo tanto, la omlsmn del oferente no hace

responsable a TELANTIOQUIA de los mayores valores o de los imprevistos que surJan en la
ejecucion deI contrato.

E'I provéedor seleccionado, deberd dentro de la ejec'ucién de sus actividades, atender-y

acatar lo estipulado en la Ley 1801 de 2016, por la cual se explde el Cédigo ‘Nacional de
Pol/cm y Conwvenc:a _ - -

Para el pago, el proveedor anexara a cada factura o documento equwalente el certificado

firmado por el Revisor Fiscal o por Representante Legal que dé cuenta del cumplimiento -
.con los aportes al Sistema de Seguridad Social Integral y Paraflscales tratdndose de
personas naturales se debers anexar fotocopla de-la ultlma autohqwdacnon. <
En caso de incumplimiento por. parte del proveedor seleccionado, o incurrir en cuanunera
de ‘las causales de terminacién que a continuacién se desarrollan, Teleantioquia podrd

contratar con el proveedor que haya obtenido el segundo mejor puntaje, y se procederd a
suscnblr una nueva Orden de Compra -

CLAUSULA PENAL: En caso de incumplimiento parcial, o total de Ias obligaciones derlvadas
de la orden de compra, EL CONTRATISTA se sujeta a la pena de pagar a TELEANTIOQUIA,
como estimacion anticipada de perjuicios, una suma equnvalente al veinte por ciento (20%)
del valor total del contrato, el cual se podréa descontar de cualquier saldo que exista a su

- favor o de la garantia Unica. Lo anterior no exime al CONTRATISTA del cumplimiento de sus

obligaciones ni excluye el cobro de los demads perjuicios que acredlte TELEANTIOQUIA..

1
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EXCLUSION LABORAL: la presente orden de compra no genera relacién laboral entre
- TELEANTIOQUIA y EL CONTRATISTA. EL CONTRATISTA tendrd a su cargo los salarios,
prestaciones, indemnizaciones, aportes de seguridad-social, riesgos laborales y cualquiera
otra reclamacién, derivados de la ejecucién del contrato, respecto al personal que emplee

para el cumplimiento de sus obligaciones, el cual escogera libremente y tendra bajo su
1nmed|ata subordmacnon y dependencna

\
INDEMNIDAD: . Serd obligacic'm del CONTRATISTA, mantener libre- e indemne a
TELEANTIOQUIA de cualquier dafio o perjuicio originado en reclamacjones de terceros y que
se deriven de sus actuacionés o de su personal o subcontratistas. Teleantioquia en ningun
caso sera responsable por los: actos, incumplimiento, omisiones o hechos ocasionados por
el ganador como tampoco los actos mcumphmlento ‘omisiones o hechos ocasionados por
las personas que dependan del mismo. Por lo tanto, Ia relauon de Teleantloqwa sera Unica
y'exclusivamente con el ganador y las fuentes de sus obhgacnones serdn las quese originen

en la ley, la propuesta. que presente y el acto admlnlstratlvo que se expida como resultado
- dela presente convocatoria. ; : ‘

~

SARLAFT: Las partes declaran que: a) La actmdad profesién u oficio que reallzan es licita 'y
ejercen dentro de los marcos legales. b) Los recursos que-poseen provienen de actividades
que no se encuentran dentro de las contempladas en el Cédigo Penal Colomblano como
ilicitas. c) Los recursos ‘que se derivan del vinculo comercial entre las partes, no seran
destinados a ninguna actividad ilicita incluida la financiacién de actividades terroristas.
PARAGRAFO PRIMERO: en caso de que alguna de las partes, genere algun tipo de riesgo
“relacionado con el lavado de activos o la financiacién del terrorismo, asi como sus riesgos
asociados, es causal suficiente para que la otra parte, de por terminado de manera
unilateral el presente contrato, sin que por este hecho se deba .cancelar mdemmzauon
alguna. - i _ 8 : o
CALIDAD: En el evento de resultar favorecido, el mteresado se compromete a entregar el
‘producto con ‘calidad, de tal forma que ofrezca la mayor confiabilidad y garantice el
cumplimiento del propésito de la convocatoria.

A

12, GARANTiAS o
Una vez formalizadala Orden de Compra, el proveedor deberd cons’u’cwr2 afavordela entldad
publica TELEANTIOQUIA, en poliza expedida por compafifa de seguros o garantfa bancaria, la

cual debe presentarse para aprobacién de la Secretaria General dentro de los tres (3) dias
hébiles siguientes a la fecha de expedicion de la orden de compra.

7 ot
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AMPARO % | __VIGENCIA
Cumplimiento. ' o 20% | Plazo de la orden y 4 meses mas
Correcto funcionamiento * - ' : 20% | Plazo de la orden y 3 afios més

Responsabilidad civil extracontractual donde | 20% | Plazo de la'orden y 4 meses mas
aparezca Teleantloqma como beneficiario ' '

Calidad de servicio ' 20% Plazo de la orden y 4 meses més

13. PRESENTACION DE LA COTIZACION

. /
La propuesta se recibird en la fecha y horas sefialadas en el cronograma, en el Centro
Documental de TELEANTIOQUIA, situado en la calle 44 No. 53 A - 11, Torre A, piso-3, del
Centro Civico de Antioquia Plaza de la Libertad, Medellin. Todos los documentos deben
venir en_sobre sellado, y solo debe venir_por fuera de la propuesta el formato uno
diligenciados en dos copias, una para el sello del radicado para Teleantloqwa Vi otra para
el proponente.

No recibira’n cotizaciones por fax o correo electrénico.
Si es enviada por correo certificado, se entendera por fechay hora de presentauon la que
-aparezca en el sello de recibo del Centro Documental.

La presentacnon dela cot|zaC|on evidencia que se han estudlado las condiciones y aceptado Ios
términos de referencia. :

14. ' SUPERVISION IR A ' o

Para efectos del seguimiento y control del objeto, especificaciones técnicas y obhgacnones
de la presente .convocatoria, Teleantioquia designara COMO supervisor a uno o varios
funcionarios para hacer el seguimiento vy verificacién del cumpllmlento de los términos de -
la presente convocatorla garantizar el cumplimiento de las obligaciones precontractuales,

contractuales y poscontractualés y certificar el cumpllmlento del adjudicatario de la
fmancnacnon

Las ordenes e instrucciones impartidas por el supervisor al ganador seran de forzosa
aceptacién para este Ultimo, en todo lo que se refiere al cumphmlento del objeto y
obligaciones de la presente convocatona

3 Porcentajes aplicados antes de IVA.
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El supervnsor de Teleantloqwa podrd supervisar y ejecutar Ias pruebas para comprobar eI

cumplimiento del objeto, espec1f|caC|ones técnicas 'y obligaciones de - la: presente
. convocatoria. Asi mismo, podra solicitar al’ ganador, evidencias, material o mformauon :

adicional que requnera para el cumplimiento de sus func:ones de supervmon

La superwsmn estard a cargo de Hugo Alberto Sierra Morales, Profe5|onal de Informatlca o

quien haga sus veces; quién dard apllcauon a la Circular AG 01 de 2015 SuperV|S|on

15. - ' -CONSULTAS

Las consultas pueden hacerse umcamente por correo electrdnico, dentro de la fecha y horas
sefaladas en el “cronograma; deben . ser dlrlgldas -

contrataCIon secretarla@teleantloqwa com.co; S hsierra@teleantloqwa.com.co;
borlsdlaz@teleantloqwa com.co : : :

\

Cordialmente, . : : o

" PILAR GOMEZ MOSQUERA

IEL HERNANDO SANCHEZZULUAGA
Directora de Realizacién y Produccidn .. Gerente R
Cargo:* : = . No.mbre: I Firma: .Fecha

Revisé: Coordinador Tecnologfas | Boris Alexander Diaz Mejia . a . ’ ﬁ ‘ﬁ l ZJ\

Reviso: PFOfESI.OHEIJU.T'IdICO ) | Liliana Arbole«?a ‘ _&_ ? ({} § \ ?9/, ,7,02,

Proyectd: Profesional de Informatica Hugo Alberto Sierra % % . ! Z/Jy 24-09-2021
: ) X o / - y
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