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1. Objetivo.

Establecer los criterios orientadores que definan el marco general de referencia para la
administracion de los riesgos en todos los procesos de Teleantioquia, buscando
minimizar su posibilidad de ocurrencia y asegurar que su eventual materializacion no
afecte el logro del propdsito misional ni el cumplimiento de los objetivos institucionales.

2. Historia de revisiones.

Version Fecha
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Resultados esperados.

v" Metodologia para la administracion del riesgo en Teleantioquia actualizada y definida
segun los lineamientos del Departamento administrativo de la funcion publica (DAFP).

v Lineamientos adoptados para la identificacion, valoracion, tratamiento y seguimiento
unificado de los riesgos en todos los procesos del canal, segun lo establecido en la
norma técnica 1ISO 31000.

v" Mitigacion o eliminacion de pérdidas econdmicas y de afectaciones al logro de los
objetivos institucionales, ocasionadas por la materializacion de riesgos.

v" Preservacion de la buena imagen y las buenas relaciones de la entidad con sus
grupos de interés.

v' Proteccién de los bienes y recursos de Teleantioquia, resguardandolos contra la
materializacion de riesgos.

v Integracion de la gestion de riesgos en todos los procesos del canal, para fortalecer y
mejorar la toma de decisiones.

v' Mejora continua en los procesos y procedimientos de la institucion, a partir del
monitoreo y seguimiento periddico de los riesgos, asegurando la eficacia y eficiencia
de los controles establecidos para su tratamiento.

v" Fomento de la cultura de prevencioén del riesgo en todos los niveles de la entidad.

5. Alcance.

La Politica de Administracion de riesgos es aplicable a todos los procesos, programas,
proyectos y planes institucionales, asi como a todos los servidores publicos, empleados
temporales y contratistas de prestacion de servicios que realizan actividades o tareas
para Teleantioquia.

Incluye lineamientos para el tratamiento, manejo y seguimiento a los riesgos de gestion,
corrupcion, y seguridad digital.

6. Definiciones?,

e Aceptacion de riesgo: decision informada de aceptar las consecuencias y
probabilidades de un riesgo en particular.

e Activo: en el contexto de seguridad digital, elementos tales como aplicaciones de la
organizacion, servicios web, redes, hardware, informacion fisica o digital, recurso
humano, entre otros, que utiliza la organizacién para funcionar en el entorno digital.

1 Construccion propia a partir de los conceptos enunciados en la “Guia para la administracion del riesgo y el disefio de controles
en las entidades publicas”, version 5 (2020), del Departamento Administrativo de la Funcién Publica (DAFP); la norma I1SO
31000:2018 (NTC/ISO 31000:2018) “Gestion de Riesgos - Principios y Directrices”, la guia ISO 73:2009 “Gestién de Riesgos -
Vocabulario”, la norma técnica ISO 9001:2015 (NTC/ISO 9001:2015) “Sistemas de Gestion de la Calidad” y el “Marco integrado
para la administracion de riesgos empresariales”, versién 2017, del Comité de Organizaciones Patrocinadoras de la Comisién
Treadway (COSO).
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e Administracion de riesgos: cultura, procesos y estructuras que estan dirigidas hacia
la administracion efectiva de oportunidades potenciales y efectos adversos.

e Amenaza: peligro latente de que un evento fisico de origen natural, o causado, o
inducido por la accién humana de manera accidental, se presente con una severidad
suficiente para causar pérdida de vidas, lesiones u otros impactos en la salud, asi
como también dafios y pérdidas en los bienes, la infraestructura, los medios de
sustento, la prestacién de servicios y los recursos ambientales.

e Analisis de riesgo: uso sistematico de la informacion disponible para determinar
cuan frecuentemente pueden ocurrir eventos especificados, y la magnitud de sus
consecuencias.

e Apetito de riesgo: es el nivel de riesgo que la entidad esté dispuesta a aceptar, en
la busqueda de sus objetivos, dentro del marco legal y las disposiciones de la alta
direccion y del érgano de gobierno. El apetito de riesgo puede ser diferente para los
distintos tipos de riesgos que la entidad debe o desea gestionar.

e Capacidad de riesgo: es el maximo valor del nivel de riesgo que una entidad puede
soportar en la busqueda de sus objetivos institucionales, y a partir del cual se
considera por la alta direccion y el érgano de gobierno que no seria posible el logro
de los mismos.

e Causas: factores internos y externos que son los medios, las circunstancias y agentes
generadores de riesgo. Los agentes generadores se entienden como todos los sujetos
u objetos que, solos o en combinacién con otros, tienen la capacidad de originar o
materializar un riesgo.

e Causa lnmediata: circunstancia bajo la cual se presenta el riesgo, pero no constituye
la causa principal o base para que se presente el riesgo.

e Causa raiz: causa principal o basica, corresponde a la razén por la cual se puede
presentar el riesgo.

e Compartir o transferir el riesgo: reducir su efecto a través del traspaso de las
pérdidas a otras organizaciones, como en el caso de los contratos de seguros, 0 a
través de otros medios que permiten distribuir una porcién del riesgo con otra entidad,
como en los contratos a riesgo compartido. Por ejemplo, la informacion de gran
importancia se puede duplicar y almacenar en un lugar distante y de ubicacion segura,
en vez de dejarla concentrada en un solo lugar.

e Confidencialidad: propiedad de la informacion de no ponerse a disposicion o ser
revelada a individuos, entidades o procesos no autorizados. La informacion debe ser
accedida solo por aquellas personas que lo requieran como una necesidad legitima
para la realizacion de sus funciones. La revelacién no autorizada de la informacion
calificada de acuerdo con un nivel de confidencialidad alto implica un grave impacto
en términos econdmicos, de su imagen y ante sus grupos de interés.
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e Conflicto de intereses: surge cuando un servidor publico tiene un interés privado
qgue podria influir, o en efecto influye, en el desempefio imparcial y objetivo de sus
funciones oficiales, porque le resulta particularmente conveniente a él, su familia, o
SuUS SOCios cercanos.

e Consecuencia: efecto o situacion resultante de la materializacion del riesgo que
afecta el cumplimiento de los objetivos.

e Control: medida que mantiene y/o modifica un riesgo. Los controles incluyen, pero
no se limitan a, cualquier proceso, politica, dispositivo, practica u otras condiciones
y/o acciones que mantengan y/o modifiquen un riesgo.

e Control de riesgos: la parte de administracion de riesgos que involucra la
implementacion de politicas, estdndares, procedimientos para eliminar o minimizar los
riesgos adversos.

e Controles correctivos: permiten el restablecimiento de la actividad, después de ser
detectado un evento no deseable; también la modificacion de las acciones que
propiciaron su ocurrencia.

e Controles preventivos: actian para eliminar las causas del riesgo para prevenir su
ocurrencia o materializacion.

e Desastre: resultado que se desencadena de la manifestacion de uno o varios eventos
naturales o antropogénicos no intencionales que al encontrar condiciones propicias
de vulnerabilidad en las personas, los bienes, la infraestructura, los medios de
subsistencia, la prestacion de servicios o los recursos ambientales, causa dafios o
pérdidas humanas, materiales, econémicas o ambientales, generando una alteraciéon
intensa, grave y extendida en las condiciones normales de funcionamiento de la
entidad, que exige ejecutar acciones de respuesta a la emergencia, rehabilitacion y
reconstruccion.

e Disponibilidad: propiedad de ser accesible y utilizable a demanda por una entidad.

e Evaluacion del riesgo: proceso utilizado para determinar las prioridades de la
administracion del riesgo comparando el nivel de un determinado riesgo con respecto
a un estandar determinado.

e Factores de riesgo: son las fuentes generadoras de riesgos.

e Fuente de riesgo: elemento que, por si solo o en combinacion con otros, tiene el
potencial de generar riesgo.

e Gestion del riesgo: actividades coordinadas para dirigir y controlar la organizacion
con relacién al riesgo.

e I|dentificaciéon del riesgo: elemento de control que posibilita conocer los eventos
potenciales, estén o no bajo el control de la entidad publica, que ponen en riesgo el
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logro de su mision, estableciendo los agentes generadores, las causas y los efectos
de su ocurrencia. Se puede entender como el proceso que permite determinar qué
podria suceder, por qué sucederia y de qué manera se llevaria a cabo.

e Impacto(s): la(s) consecuencia(s) que puede ocasionar a la organizacion la
materializacién del riesgo.

e Integridad: propiedad de exactitud y completitud.

¢ Nivel de riesgo: es el valor que se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente dafino y la magnitud del impacto que este
evento traeria sobre la capacidad institucional de alcanzar sus objetivos. En general
la formula del nivel de riesgo es probabilidad x impacto, sin embargo, pueden
relacionarse las variables a través de otras maneras diferentes a la multiplicacion, por
ejemplo, mediante una matriz de Probabilidad — Impacto.

e Plan anticorrupcién y de atencion al ciudadano (PAAC): plan que contempla la
estrategia de lucha contra la corrupcién que debe ser implementada por todas las
entidades del orden nacional, departamental y municipal.

e Politica: intenciones y direccién de una organizacion, como la expresa formalmente
su alta direccion.

e Politica de administracién del riesgo: declaracion de la direccion y las intenciones
generales de una organizacion con respecto a la gestion del riesgo. La gestién o
administracion del riesgo establece lineamientos precisos acerca del tratamiento,
manejo y seguimiento a los riesgos

e Probabilidad: se entiende como la posibilidad de ocurrencia o materializacion del
riesgo. Estara asociada a la exposicion al riesgo del proceso o actividad que se esté
analizando. La probabilidad inherente sera el nUmero de veces que se pasa por el
punto de riesgo en el periodo de 1 afio.

e Puntos de riesgo: actividades dentro del flujo de un proceso donde existe evidencia,
o se tiene indicios, de que pueden ocurrir eventos de riesgo operativo y deben
mantenerse bajo control para asegurar que el proceso cumpla con su objetivo.

e Reducir el riesgo: tomar medidas encaminadas a disminuir tanto la probabilidad
(medidas de prevencion), como el impacto (medidas de proteccién) de materializacién
de un riesgo. La reduccion del riesgo es probablemente el método mas sencillo y
econOmico para superar las debilidades antes de aplicar medidas mas costosas y
dificiles. Por ejemplo: a través de la optimizacién de los procedimientos y la
implementacion de controles.

e Riesgo: efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales. Los eventos potenciales hacen referencia a la posibilidad de incurrir en
pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano, los
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procesos, la tecnologia, la infraestructura o por la ocurrencia de acontecimientos
externos.

e Riesgo de corrupcion: posibilidad de que, por accion u omision, se use el poder para
desviar la gestion de lo publico hacia el beneficio privado.

e Riesgo de seguridad de la informacién: posibilidad de que una amenaza concreta
pueda explotar una vulnerabilidad para causar una pérdida o dafio en un activo de
informacion. Suele considerarse como una combinacion de la probabilidad de un
evento y sus consecuencias (ISO/IEC 27000).

e Riesgo inherente: nivel de riesgo propio de una actividad. El resultado de combinar
la probabilidad con el impacto permite determinar el nivel del riesgo inherente, dentro
de unas escalas de severidad.

e Riesgo residual: nivel de riesgo que permanece luego de aplicar los controles o
medidas de tratamiento al riesgo inherente.

e Tolerancia del riesgo: es el valor admisible de desviacién del nivel de riesgo en los
resultados o actuaciones de la entidad con respecto al valor del Apetito de riesgo
determinado.

e Vulnerabilidad: representa la debilidad de un activo o de un control que puede ser
explotada por una 0 mas amenazas.

7. Contexto.

Durante la vigencia 2020 Teleantioquia actualizé su plataforma estratégica en un trabajo
colectivo que se materializé en el plan estratégico 2020 — 2023 “Teleantioquia emociona”.
Simultaneamente, la Coordinacion de planeacién inicié la revision y actualizacion del
modelo de operacidn por procesos y el sistema integrado de gestion del canal, para
asegurar la capacidad institucional de lograr los objetivos estratégicos propuestos y
contribuir a la implementacion del modelo integrado de planeacion y gestion (MIPG).

Teniendo en cuenta que el Departamento Administrativo de la Funcion Publica (DAFP)
realizd el lanzamiento de la versién 5 de la “Guia para la administracion del riesgo vy el
disefio de controles en entidades publicas”, y considerando que el MIPG establece que
la“ estructuracion de la politica de administracion de riesgos es una tarea que debe
realizarse en conjunto con el ejercicio de direccionamiento estratégico institucional, se
hace entonces necesario renovar la politica actual de tal manera que se incorporen los
nuevos lineamientos contenidos en la guia actualizada del DAFP y los objetivos
estratégicos, programas y proyectos definidos en el plan estratégico institucional.
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8. Declaracion general de la politica.

En Teleantioquia estamos comprometidos con la identificacién, evaluacion y gestion
integral de los riesgos que puedan comprometer el cumplimiento de nuestros objetivos
institucionales, con un enfoque preventivo que nos permita evitar, reducir o eliminar
efectos indeseados como la pérdida o deterioro excepcional de los bienes y recursos
publicos bajo nuestra custodia, la afectacién de nuestra imagen corporativa o el deterioro
de las relaciones con nuestros grupos de interés.

Nuestra gestion del riesgo se enmarca en el Modelo integrado de planeacion y gestion
(MIPG), tiene como referencias las directrices de sus politicas de gestion y desempefio y
el esquema de lineas de defensa como elemento fundamental de la 7° dimensién (control
interno) y toma como bases el direccionamiento estratégico y el modelo de operacién por
procesos del canal.

Para fortalecer este compromiso, la alta direccion del canal se enfocara en:

e Cumplir la normatividad vigente en Colombia, aplicable en materia de riesgos y
transparencia.

e Asegurar que los recursos necesarios para gestionar los riesgos sean asignados
oportunamente.

e Integrar la gestidn de riesgos a todos los procesos, planes y proyectos del canal, para
mejorar la toma de decisiones.

e Atrticular la administracion de los riesgos, para que sean gestionados de manera
unificada durante la identificacion, valoracién y tratamiento de los mismos.

¢ Definir las responsabilidades diferenciadas frente a la gestién del riesgo, basadas en
el modelo de lineas de defensa establecido en la 7° dimension del MIPG.

e Definir el tratamiento a los niveles de riesgo identificados en el marco de la
administracion del riesgo.

e Actualizar y mejorar continuamente la politica para la administracion del riesgo para
que se adecue a los cambios en el contexto organizacional.

e Actualizar sistematicamente el mapa de riesgos.

e Monitorear y controlar sistematicamente los riesgos identificados, mediante la
ejecucion, evaluacion y ajuste de los planes de accion creados para prevenirlos y
mitigarlos.

e Divulgar la politica para la administracion del riesgo y los mapas de riesgo y planes
de accion para prevenir su materializacion, de tal manera que se fortalezca la cultura
de control en la organizacion.
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9. Roles y responsabilidades frente a la gestién del riesgo?.

Linea de
defensa

Responsable

Responsabilidades

Estratégica

Alta direccion®:

o Gerente

e Secretario general
e Directores

e Lideres de area

o Jefes

e Coordinadores
que dependen del
Gerente

Definir e impartir los lineamientos generales para la administracion del riesgo en la
entidad.

Definir y realizar seguimiento a los niveles de aceptacion de los riesgos, asi como al
apetito, tolerancia y capacidad del riesgo del canal.

Analizar los cambios en el entorno (contexto interno y externo) que puedan tener un
impacto significativo en la operacion de la entidad y que puedan generar cambios en
la estructura de riesgos y controles.

Realizar seguimiento y supervision periddica a la gestion de los riesgos
institucionales.

Comité institucional
de coordinacion de
control interno
(cice

Revisar, aprobar y evaluar la politica de administracién de riesgos.

Evaluar el estado del sistema de control interno y aprobar las modificaciones,
actualizaciones y acciones para el fortalecimiento de la gestion del riesgo.

Analizar eventos (materializacion de riesgos) y riesgos criticos.

Realimentar al Comité Institucional de Gestién y Desempefio los ajustes que se deben
realizar frente a la gestion del riesgo.

Asegurar la difusion, en todos los niveles de la entidad, de la presente politica
institucional, de tal forma que cada una de las tres lineas de defensa conozcan
claramente los niveles de responsabilidad y autoridad que posee frente a la gestion
del riesgo.

Comité institucional
de gestiony
desemperio (CIGD)

Revisar el contexto estratégico, plataforma estratégica, el modelo de operacién por
procesos Yy la planeacion institucional, con el fin de analizar los posibles eventos de
riesgos que se puedan materializar en el ejercicio de la labor misional.

Analizar la gestion del riesgo y aplicar mejoras para la misma.

Analizar, evaluar y aprobar el mapa de riesgos institucional, y las actualizaciones del
mismo.

Primera
linea

o Lideres de
proceso

o Lideres de
subproceso

e Directores de
proyecto

e Supervisores de
contratos

En conjunto con sus
equipos de trabajo

Identificar y valorar los riesgos y controles de los procesos, subprocesos, proyectos y
contratos bajo su responsabilidad, con la participacién de su equipo de trabajo.
Implementar y monitorear los controles identificados no existentes previamente en los
procesos, subprocesos, proyectos y contratos bajo su responsabilidad.

Realizar seguimiento y analisis a los controles de los riesgos segun la periodicidad
establecida.

Definir las mejoras a la gestién del riesgo del proceso, subproceso, proyecto o contrato
bajo su responsabilidad.

Supervisar la ejecucién de los controles y detectar las deficiencias de estos,
determinando las acciones de mejora requeridas.

Autoevaluar la administracion del riesgo: hacer seguimiento a la ejecucion de
controles y determinacion de materializacion de riesgos de gestion y corrupcion.
Informar a la Oficina de Planeacién (segunda linea) sobre los riesgos materializados,
cambios en el entorno y amenazas que se identifiquen en el cumplimiento de los
objetivos institucionales.

Reportar a la Oficina de Control Interno (tercera linea) los avances y evidencias de la
gestion de los riesgos a cargo del proceso, subproceso, proyecto o contrato.

Segunda
linea

Oficina de
planeacion

Identificar los cambios en el entorno y nuevas amenazas que se puedan presentar en
el cumplimiento de los objetivos institucionales.

Definir la metodologia para la identificacion, andlisis, valoracion y evaluacién del
riesgo, acorde a la normatividad y lineamientos para cada tipo de riesgo, con

2 Construccién propia a partir de los lineamientos enunciados en la “Guia para la administracidn del riesgo y el disefio de controles
en las entidades publicas”, versién 5 (2020), el “Manual operativo del modelo integrado de planeacién y gestion”, version 4
(2021), la “Guia para la gestion del riesgo de corrupcion” (2015) y la “Politica de administracién de riesgos”, del Departamento
Administrativo de la Funcién Publica (DAFP).

3 Los roles que componen la alta direccion se establecieron a partir de los conceptos contenidos en el “Manual operativo del modelo
integrado de planeacién y gestién”, version 4 (2021) del DAFP, seccién 7.2. “Aspectos minimos para la implementacion de la
politica” (de control interno), pp. 116.
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Linea de

e Responsable Responsabilidades

excepcion de los riesgos que por naturaleza requieran una metodologia particular
(Riesgos ambientales, de seguridad de la informacién y de seguridad y salud en el
trabajo).

3. Capacitar, acompafiar metodolégicamente y generar recomendaciones para la
identificacion, andlisis, valoracion y evaluacion del riesgo.

4. Asegurar que los controles y procesos de gestion de riesgos de la primera linea sean
apropiados y funcionen correctamente.

5. Asesorar a la linea estratégica en el andlisis del contexto interno y externo, para la
definicion de la politica para la administracion de riesgos, el establecimiento de los
niveles de impacto y el nivel de aceptacién del riesgo.

6. Consolidar el Mapa de riesgos institucional, presentarlo para su analisis, evaluacion y
aprobacion ante el Comité Institucional de Gestion y Desempefio y publicarlo
conforme a los lineamientos normativos.

7. Evaluar que la gestién de riesgos sea consistente con la politica de administracion de
riesgos de la entidad y que éstos sean monitoreados por la primera linea de defensa.

8. Identificar los cambios en el apetito del riesgo, en especial los riesgos ubicados en
zona baja y presentarlo para aprobacion del Comité Institucional de Coordinacion de
Control Interno.

9. Orientar y hacer seguimiento a las pruebas del plan de continuidad de negocio.

10. Actualizar, segun se requiera, los escenarios de riesgo y la documentacién asociada
al plan de continuidad de negocio bajo su responsabilidad.

1. Supervisar que la primera linea identifique, analice, valore, evalle y realice el
tratamiento de los riesgos, que se adopten los controles para la mitigacion de los
riesgos identificados y se -apliguen las acciones pertinentes para reducir la
probabilidad o impacto de los riesgos, en cumplimiento de los lineamientos para la
gestion de riesgos.

e Secretario general | 2. Asegurar que los controles y procesos de gestion de riesgos de la primera linea sean
apropiados y funcionen correctamente.

3. Realizar el seguimiento al mapa de riesgos de su area.

e Lideres de area 4. Proponer las acciones de mejora a que haya lugar posterior al andlisis, valoracion,

o Jefes evaluacion o tratamiento del riesgo.

5. Actualizar, segun se requiera, los escenarios de riesgo y la documentacion asociada
al plan de continuidad de negocio bajo su responsabilidad.

6. EIl Secretario general tendra el compromiso de identificar, analizar, valorar y evaluar
los riesgos y controles asociados a su gestién con enfoque en la prevencion del dafio
antijuridico.

7. Comunicar al equipo de trabajo a su cargo la responsabilidad y resultados de la
gestion del riesgo.

1. Proporcionar el aseguramiento objetivo sobre la eficacia de la gestion del riesgo y el
control, con énfasis en el disefio e idoneidad de los controles establecidos en los
procesos, subprocesos, proyectos y contratos.

2. Proporcionar aseguramiento objetivo en las areas identificadas no cubiertas por la
segunda linea de defensa.

3. Monitorear la exposicién de la organizacion al riesgo y realizar recomendaciones con
alcance preventivo.

4. Asesorar de manera coordinada con la Oficina Asesora de Planeacion, a la primera
linea de defensa en la identificacion de los riesgos institucionales y el disefio de los
controles de los riesgos.

5. Presentar al Comité Institucional de Coordinacion de Control Interno el seguimiento a
los riesgos consolidados en los mapas de riesgos de conformidad con el Plan Anual
de Auditoria.

6. Evaluar la eficacia, eficiencia y efectividad de los controles en los mapas de riesgos,
y sus debilidades.

7. Recomendar mejoras a la politica de administracion del riesgo, y a la metodologia
para la identificacion de los riesgos y sus controles.

8. Formar a la alta direccién, y a todos los niveles de la entidad, sobre las
responsabilidades en materia de riesgos.

e Directores

e Coordinadores

Tercera Oficina de control
linea interno
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10.Metodologia.

La metodologia utilizada por Teleantioquia para la gestion del riesgo es una adaptacion
a las caracteristicas propias del canal de la metodologia establecida en la “Guia para la
administracion del riesgo y el disefio de controles en las entidades publicas”, emitida por
la direccion de gestion y desempefio del DAFP, en su version numero 5 de diciembre de
2020, y la norma técnica 1SO 31000:2018 (NTC/ISO 31000:2018) “Gestion de Riesgos -
Principios y Directrices”; incorpora también lineamientos de la “Guia para la gestiéon del
riesgo de corrupcion” del DAFP, publicada en 2015, y se describe en detalle en el
procedimiento documentado “PR-101004 Gestién de riesgos”.

La gestion del riesgo toma como insumos esenciales el direccionamiento estratégico, el
modelo de operacion por procesos de la entidad y el analisis de su contexto y entorno,
para luego identificar los factores y puntos de riesgo y clasificar los riesgos identificados
(al conjunto de estas actividades se le denomina “Identificacion de riesgos”).

A continuaciéon se analizan los riesgos detectados, se evalia su probabilidad de
ocurrencia y sus posibles consecuencias o impactos para estimar su severidad o zona
de riesgo inicial (riesgo inherente) y se confrontan los resultados de la evaluacion inicial
frente a los controles establecidos para determinar su severidad o zona de riesgo final
(riesgo residual; al conjunto de estas ultimas actividades se le denomina “Valoracion de
riesgos”).

Finalmente, se establecen las estrategias para combatir el riesgo (“Tratamiento de
riesgos”) y los planes de accién y periodos de seguimiento y revision que aseguren la
eliminacién del riesgo o la disminucion de su nivel a valores aceptables.

11.Lineamientos para el analisis de los riesgos.

El andlisis es el proceso mediante el cual se busca, para un riesgo identificado, establecer
su probabilidad de ocurrencia y su nivel de consecuencia o impacto, con el fin de
determinar su nivel de severidad o zona de riesgo inicial (riesgo inherente).

11.1. Criterios para establecer la probabilidad de ocurrencia.

La probabilidad se entiende como la posibilidad de materializacion del riesgo; esta
asociada a la exposicion al riesgo en el proceso o actividad que se esté analizando,
es decir, al nUmero de veces que se pasa por el punto de riesgo durante el transcurso
de un (1) afo.

En la siguiente tabla se definen los criterios para establecer la probabilidad de
ocurrencia (y su valoracion) para un riesgo:
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Probabilidad | Porcentaje Frecuencia de la actividad
. La actividad que conlleva el riesgo se ejecuta
0,
Muy baja 20% como maximo 2 veces por afio.

40% La actividad que conlleva el riesgo se ejecuta de
3 a 24 veces por afio.

. La actividad que conlleva el riesgo se ejecuta de
0,
Media 60% 25 a 500 veces por afio.

La actividad que conlleva el riesgo se ejecuta
0,
Alta 80% minimo 501 y maximo 5,000 veces por afio.

100% La actividad que conlleva el riesgo se ejecuta
° mas de 5,000 veces por afio.

Nota: En materia de tecnologia se considera que una (1) hora de funcionamiento
equivale a una (1) vez.

11.2. Criterios para determinar el nivel de impacto.

Para la determinacion del impacto se definieron como variables a considerar, en los
riesgos de gestidén y de seguridad digital, las afectaciones econémicas, de reputacion,
legales y operativas. Cuando se presenten mdltiples impactos para un riesgo
identificado, con diferentes niveles, se le debe asignar el nivel mas alto.

En la determinacion del impacto frente a posibles materializaciones de riesgos de
corrupcion se obtendran Unicamente niveles moderado, mayor, y catastrofico, dado
gue los riesgos de corrupcién siempre seran significativos*; para calcular el valor
correspondiente se deberan responder las preguntas definidas por el DAFP, y asignar
la valoracion establecida conforme a las respuestas®, para cada riesgo de corrupcion
identificado.

Las preguntas y su correspondiente valoracion fueron consolidadas en el formato “FO-
101012 Determinacion impacto riesgo de corrupcion”, para facilitar la
determinacién del impacto respecto a este tipo de riesgo. Por lo anterior, durante el
andlisis debe diligenciarse uno de estos formatos para cada uno de los riesgos de
corrupcion identificados.

Conforme con lo anterior, en la siguiente tabla se definen los criterios para determinar
el impacto (y su valoracion) para los riesgos de gestién y de seguridad digital:

4 Departamento Administrativo de la Funcién Publica (DAFP), “Guia para la administracion del riesgo y el disefio de controles en
las entidades publicas”, version 5 (2020), seccion 4.4.2. “La determinacion del impacto” (para riesgos de corrupcion), pp. 71

® Departamento Administrativo de la Funcion Publica (DAFP), “Guia para la administracion del riesgo y el disefio de controles en
las entidades publicas”, version 5 (2020), seccién 4.4.2. “La determinacién del impacto” (para riesgos de corrupcion), tabla 16
“Criterios para calificar el impacto en riesgos de corrupcion”, pp. 72
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a nivel pais.

: . Tipo de afectacion
Nivel Porcentaje — = :
Economica De reputacion Legal Operativa
. . s Impacta la
Menor a 10 Afecta la imagen de algun | Interposicion  de . .
0,
Leve 20% SMLMV area de la organizacion. denuncias. g?::c'on de una
Afecta la imagen de la Investigaciones
entidad internamente, de vestigaci
o . disciplinarias Impacta la
Entre 10 y 50 conocimiento general nivel | . . -
40% . - internas. ejecucion de una
SMLMV interno, de junta . ey
L Presentacion  de | actividad.
administradora ylo de
tutelas.
proveedores.
Afecta la imagen de la :lns\:gslttelg a;f::lfes o | Impacta la
Entre 50 y 100 entidad con algunos usuarios S 3 oA
0,
Moderado 60% SMLMV de relevancia frente al logro disciplinarias por bpanth de un
S parte de entes de | procedimiento
de los objetivos.
control.
Afecta la imagen de la
entidad con efecto Impacta la
Mavor 80% Entre 100 y 500 publicitario sostenido a nivel | Sanciones penales | ejecucién de un
y SMLMV de sector administrativo, | o disciplinarias. proceso o de un
nivel departamental (o] proyecto.
municipal.
Afecta la imagen de la | Sanciones fiscales Ln:a%i((::ti?jn d':
100% Mayor a 500 entidad a nivel nacional, con | o indemnizaciones v{arios ro0Cesos
SMLMV efecto publicitario sostenido | pagadas por la P

o proyectos de la

Entidad. entidad.

El nivel de severidad o zona de riesgo inicial (riesgo inherente) se obtiene entonces al

ubicar la probabilidad y el impacto del riesgo en la matriz de severidad o mapa de calor.

11.3. Criterios para determinar la zona de riesgo (mapa de calor).

La matriz de severidad o mapa de calor permite determinar el nivel de severidad de
un riesgo a traves de la combinacion de su probabilidad de ocurrencia y su impacto.
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Muy alta
100%
Alta
80%
go]
©
=
= Media
'c% 60%
Q
2
o
Baja
40%
Muy baja
20%
Leve Menor Moderado Mayor Catastroéfico
20% 40% 60% 80% 100%
Impacto
Extremo
Alto
Moderado
Bajo

Para ello, se ubica el valor de la probabilidad en la fila y el valor del impacto en la
columna correspondientes; el punto de interseccion entre la fila y la columna sefalara
el nivel de severidad del dafio (extremo, alto, moderado o bajo).

12.Lineamientos para la evaluacién de riesgos.

La evaluacion es el proceso mediante el cual se confrontan los resultados del analisis
(riesgo inherente) con la efectividad de los controles existentes o establecidos en los

procesos, con el fin de determinar su nivel de severidad o zona de riesgo final (riesgo
residual).
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12.1. Tipos de controles.

Los controles pueden clasificarse segun el momento en que se activan en el ciclo de
los procesos, o0 segun la forma en que se ejecutan.

Segun el momento en que se activan:

e Control preventivo: control accionado en la entrada del proceso y antes de que
se realice la actividad originadora del riesgo; busca establecer las condiciones que
aseguren el resultado final esperado.

e Control detectivo: control accionado durante la ejecucion del proceso, el cual
detecta que algo ocurre y devuelve el proceso a los controles preventivos o a las
actividades previas para su revision. Este tipo de control detecta el riesgo, pero
genera reprocesos.

e Control correctivo: control accionado en la salida del proceso y después de que
se materializa el riesgo. Este tipo de control, dado que permite reducir el impacto
de la materializacion del riesgo, tiene un costo asociado en su implementacion.

Seguln la forma en que se ejecutan:

e Control manual: control que es ejecutado por personas, por lo cual admite
implicitamente la posibilidad de error humano.

e Control automético: Control consistente en actividades de procesamiento o
validacion de informacién ejecutadas por un sistema y/o aplicativo de manera
automatica, sin la intervencion de personas para su realizacion.

12.2. Criterios para valorar la efectividad de los controles.

Para cada uno de los controles identificados se debe hacer un andlisis de sus
caracteristicas, que permita asignarle un valor a su efectividad segun la siguiente
tabla:

Caracteristicas Valor
Preventivo 25%
Activacion Detectivo 15%
Correctivo 10%
Implementacion Automatico 25%
Manual 15%

La efectividad total del control estara dada por la suma de los valores de sus
caracteristicas de activacién e implementacion (efectividad activacion + efectividad
implementacion).
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12.3. Lineamientos para la aplicacion de controles.

La aplicacién de los controles producira un desplazamiento del nivel de severidad de
los riesgos en el mapa de calor; el desplazamiento sera en uno de los ejes del mapa
(probabilidad o impacto) segun el tipo de control®:

v' Los controles preventivos y detectivos atacan (disminuyen) la probabilidad.

v’ Los controles correctivos atacan (disminuyen) el impacto.

Controles Atacan
Correctivos Impacto
Impacto
Preventivos y Yoo
Detectivos
I ; ot
p]
= Media
Atacan ig 60%
probabilidad a .
40%
Muy Baja
20%
Leve Menor Moderado Mayor Catastréfico
20% 40% 60% 80% 100%

Determinar el nivel de severidad o zona de riesgo final (riesgo residual) para un riesgo

implica calcular la probabilidad residual y el impacto residual del mismo, para ubicarlo
nuevamente en el mapa de calor:

P, =P;— (P; XEy)

I.=1;— (I; XE)

6 Imagen tomada de la “Guia para la administracidn del riesgo y el disefio de controles en las entidades publicas”, version 5
(2020), Departamento Administrativo de la Funcién Publica (DAFP), seccion 3.2.2.3. “Andlisis y evaluacion de los controles”, pp. 47
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Donde:

Pr: Probabilidad residual.

Pi: Probabilidad inherente (inicial) del riesgo.
lr: Impacto residual.

li: Impacto inherente (inicial) del riesgo.

Et: Efectividad total del control.

En la aplicacion de multiples controles se debe tener en cuenta que éstos mitigan el
riesgo de forma acumulativa, esto quiere decir que, una vez se aplica el valor de uno
de los controles, el siguiente control se aplicara sobre el valor resultante luego de la
aplicacion del primer control.

13.Apetito, tolerancia y capacidad de riesgo.

El concepto de apetito de riesgo se refiere al nivel de riesgo que se esta dispuesto a
aceptar en la busqueda de alcanzar los objetivos. Se deberia entender como el riesgo
gue la entidad desea o0 esté dispuesta a asumir, siempre y cuando esté bajo control, para
lograr sus objetivos institucionales; aquel con el gue se siente comoda.

La tolerancia al riego es el nivel aceptable de variacion del riesgo en los resultados o
actuaciones de la institucion relativas al logro de sus objetivos. Se refiere a la desviacion
en el nivel de riesgo con respecto al apetito que, en caso de aparecer, la entidad tiene
que ser capaz de soportar; sirve de alerta para evitar llegar al nivel que establece la

capacidad.

La capacidad de riesgo es el nivel maximo de riesqo que una entidad es capaz de
soportar en la busqueda de alcanzar sus objetivos.

Los tres conceptos son diferentes, pero estan relacionados y son complementarios entre
si:

Una empresa quiere estar segura que asume el suficiente riesgo para poder conseguir
sus objetivos, pero, al mismo tiempo, desea saber que no estd asumiendo mas riesgo del
que deberia, considerando los objetivos que persigue. Por ello, debe verificar que el
riesgo asumido en cada momento estd dentro de los limites que marca su apetito,
evitando que se acerque al nivel de tolerancia establecido y, en caso de hacerlo, debera
tomar las medidas necesarias para reducir la exposicion a ese riesgo lo antes posible,
evitando llegar al limite marcado por su capacidad.

La relacion entre estos tres conceptos se sintetiza en la siguiente imagen’:

" Imagen tomada de la guia “Definicién e implantacion de apetito de riesgo”, Instituto de auditores internos de Espaiia, junio de
2013, https://auditoresinternos.es/la-f%C3%Albrica-de-pensamiento/documentos, pp. 16.
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Alta

- Apetito de riesgo —
Tolerancia de riesgo
Capacidad de riesgo

En Teleantioquia se establecen el apetito, la tolerancia y la capacidad de riesgo
institucional segun los valores de la siguiente tabla:

Tipo de Apetito Tolerancia Capacidad

riesgo Probabilidad | Impacto | Probabilidad Impacto Probabilidad | Impacto
Gestion 50% &° (entre 1ELSE’)/Z/Oy 80%) | (entre ggg/z/oy 70%) 90% 80%
cSiiZ?t::idad 50% | (entre 3(3)5;:@ 80%) | (entre ggg:&y 70%) 90% 80%
Corrupcion 30% 30% (entrei(f:g)/; 60%) (entreiO%ZO/; 60%) 80% 80%

14.Lineamientos para el tratamiento del riesgo residual.

El tratamiento del riesgo es la decision que toma la primera linea de defensa sobre como
actuar para combatir un determinado nivel de riesgo.

Las opciones de tratamiento se analizan, para procesos en funcionamiento, frente al nivel
de riego residual. Para procesos nuevos se analizan a partir del nivel de riesgo inherente.

A la hora de evaluar las opciones existentes en materia de tratamiento del riesgo, los
lideres de proceso y subproceso, directores de proyecto y supervisores de contrato
tendran en cuenta la importancia del riesgo, lo cual incluye el efecto que puede tener
sobre la entidad, la probabilidad e impacto del riesgo y la relacion costo beneficio de las
medidas de tratamiento. En caso que una respuesta ante el riesgo derive en un nivel de
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riesgo residual que supere los niveles aceptables para la institucion (capacidad de
riesgo), se deberé analizar y revisar nuevamente dicho tratamiento.

14.1. Opciones para el tratamiento del riesgo.

Las opciones para el tratamiento del riesgo no necesariamente son mutuamente
excluyentes o apropiadas en todas las circunstancias, y pueden implicar una o mas
de las siguientes:

e Aceptar el riesgo: después de analizar y considerar los niveles del riesgo se
determina asumir el mismo sin adoptar ninguna medida que modifique su
probabilidad o impacto, aceptando los efectos de su posible materializacion. El
responsable no tiene la necesidad ni la obligacion de definir planes de tratamiento
0 mejoramiento adicionales, pero si de mantener en ejecucion los controles
existentes que permitieron lograr la mitigaciéon inicial del riesgo. Los riesgos de
corrupcién no admiten la aceptacion del riesgo.

e Reducir el riesgo: Tratar los riesgos para disminuir sus niveles; puede llevarse a
cabo de dos formas:

— Mitigar el riesgo: después de analizar y considerar los niveles de riesgo se
adoptan medidas internas encaminadas a disminuir la probabilidad o el impacto
(o ambas). No necesariamente implica la creacion de controles adicionales.

— Compartir o transferir el riesgo: después de realizar el analisis se considera
gue la mejor estrategia es reducir el impacto a través de la tercerizacion de la
actividad o el proceso que generan el riesgo, para transferir las posibles
afectaciones a otra organizacion; trasladar el riesgo a través de seguros o
polizas, o distribuir una porcion del riesgo con otra entidad a través de medios
como los contratos a riesgo compartido. La responsabilidad econémica recae
sobre el tercero, pero no es posible transferir la responsabilidad sobre la
afectacion reputacional.

e Evitar el riesgo: después de realizar el analisis se considera que el nivel de riesgo
es demasiado alto y por tanto la mejor estrategia es no ejecutar (abandonar) la
actividad o proceso que genera este riesgo.

14.2. Tratamiento segun el nivel de severidad (zona de riesgo).

Las opciones para el tratamiento de riesgos segun su nivel de severidad (zona de
riesgo) a nivel institucional se definen para Teleantioquia en la siguiente tabla:
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Nivel de Tipo de riesgo
severidad Gestién Seguridad digital Corrupcion
Aceptar el riesgo, administrandolo | Aceptar el riesgo, administrandolo
Bai por medio de las actividades propias | por medio de las actividades propias | No existen riesgos de corrupcion con
2 del proceso, procedimiento o|del proceso, procedimiento o |nivel de severidad bajo.
actividad asociada. actividad asociada.
eAceptar el riesqo haciendo|e Aceptar el riesgo haciendo
monitoreo del mismo al menos tres | monitoreo del mismo al menos tres
veces al afio, si su nivel de| veces al afio, si su nivel de
severidad es menor que el apetito| severidad es menor que el apetito
Moderado de riesgo. _ N de riesgo. _ y . Reducir_ el rie_sqo (mitigar,
eReducir el riesgo (mitigar,|e Reducir el riesgo (mitigar, | compartir o transferir).
compartir o transferir), si su nivel de | compartir o transferir), si su nivel de
severidad es mayor o igual que el | severidad es mayor o igual que el
apetito de riesgo y menor que la| apetito de riesgo y menor que la
tolerancia al riesgo. tolerancia al riesgo.
eReducir el riesqo (mitigar, |e Reducir el _riesgo  (mitigar,
compartir o transferir), si su nivel de | compartir o transferir), si su nivel de
severidad es menor que la| severidad es menor que la
tolerancia al riesgo. tolerancia al riesgo. e Reducir el riesgo  (mitigar,
eReducir el riesgo (mitigar, |e Reducir el riesgo (mitigar,| compartir o transferir) haciendo
compartir o transferir) haciendo| compartir o transferir) haciendo | “monitoreo bimensual del mismo, si
Alto monitoreo del mismp al menos tres | monitoreo del mism_o al menos tres | el nivel Qe severidad es menor que
veces al afio, si su nivel de| veces al afio, si su nivel de| lacapacidad de riesgo.
severidad es mayor o igual que la| severidad es mayor o igual que la|e Compartir o transferir el riesgo, si
tolerancia al riesgo y menor que la| tolerancia al riesgo y menor que la| su nivel de severidad es mayor o
capacidad de riesgo. capacidad de riesgo. igual que la capacidad de riesgo.
e Compartir o transferir el riesgo, si | Compartir o transferir el riesgo, si
su nivel de severidad es mayor o | su nivel de severidad es mayor o igual
igual que la capacidad de riesgo. que la capacidad de riesgo.
Extremo | e Evitar el riesgo. o Evitar el riesgo. o Evitar el riesgo.

Cuando se seleccione la opcion de reducir el riesgo (al mitigar, compartir o transferir)
se debe definir un plan de accién que especifigue como minimo el responsable de
ejecutarlo, la fecha de implementacion y la(s) fecha(s) de seguimiento. Dicho plan
debera registrarse en el mapa 0 matriz de riesgos del proceso o subproceso.

15.Seguimiento, monitoreo y evaluacion.

Para asegurar la eficacia y mejora continua en la gestidon del riesgo, es indispensable
realizar verificaciones sistematicas para comprobar que los controles y acciones de
tratamiento se comportan como estaba previsto y efectivamente disminuyen o eliminan
los riesgos identificados, establecer si los factores de riesgo sufren modificaciones que
alteren la probabilidad o el impacto de los mismos, y determinar si los lineamientos y
metodologia empleados se mantienen vigentes frente a cambios en el entorno.

En consideracion a lo anterior, en la siguiente tabla se definen las acciones de
seguimiento, monitoreo y evaluacién frente a los diferentes elementos integrantes de la
gestion del riesgo, asi como sus periodos de ejecucion y responsables:

DOCUMENTO CONTROLADO
NO MODIFICAR SIN AUTORIZACION

La edicién vigente y controlada de este documento esta publicada para su consulta en el repositorio documental dispuesto para ello en la intranet
corporativa de Teleantioquia. Toda copia (fisica o electrénica) diferente a la alli publicada debe considerarse COPIA NO CONTROLADA, y es
responsabilidad de quien lo utiliza asegurarse que esta haciendo uso de una versién actualizada.




Teleantioquia

ADMINISTRACION DEL RIESGO

POLITICA PARA LA
Fecha:

Codigo: PO-101000
Version: 01

14/09/2021

Pagina 20 de 23

Responsable

Accién

Periodicidad

Linea
estratégica

Alta direccion®:

e Gerente

e Secretario general
o Directores

o Lideres de area

o Jefes

e Coordinadores que
dependen del
Gerente

Seguimiento a los niveles de aceptaciéon de los riesgos, asi
como al apetito, tolerancia y capacidad del riesgo del canal.
Definicion y ajuste de los lineamientos generales para la
administracion del riesgo.

Minimo una vez cada
dos afios

Seguimiento y supervision a la gestion de los riesgos
institucionales.

Anual

Comité institucional de
coordinacion de control
interno (CICCI)

Revisar, aprobar y evaluar la politica de administracién de
riesgos.

Minimo una vez cada
dos afios

Evaluar el estado del sistema de control interno y aprobar las
modificaciones, actualizaciones 'y acciones para el
fortalecimiento de la gestion del riesgo.

Minimo una vez al afio

Comité institucional de
gestiébn y desempefio
(CIGD)

Revisar el contexto estratégico, plataforma estratégica, el
modelo de operacién por procesos Yy la planeacion institucional,
con el fin de analizar los posibles eventos de riesgos que se
puedan materializar en el ejercicio de la labor misional.

Minimo una vez cada
dos afios

Analizar, evaluar y aprobar el mapa de riesgos institucional, y

Primera linea

S . Anual
las actualizaciones del mismo.
Identificar y valorar los riesgos y controles de los procesos,
o Lideres de proceso subproces_os_, pr_olyectos y contratos bajq su responsabilidad, | Anual
) con la participacion de su equipo de trabajo.
* Lideres de Implementar los  controles identificados no  existentes
subproceso previamente en  los procesos, subprocesos, proyectos vy |Anual

o Directores de
proyecto

e Supervisores de
contratos

contratos bajo su responsabilidad.

Monitorear los controles implementados en los procesos,
subprocesos, proyectos y contratos bajo su responsabilidad.

Minimo tres veces al
afo

Realizar seguimiento y analisis a los controles de los riesgos,
buscando detectar las deficiencias de estos, para determinar las
acciones de mejora requeridas.

Minimo tres veces al
afio

Segunda linea

Oficina de planeacion

Revisar y evaluar la metodologia para la identificacion, andlisis,
valoracion y evaluacion del riesgo.

Minimo una vez cada
dos afios

Monitorear los controles y procesos de gestion de riesgos de la
primera linea, para asegurar que son apropiados y funcionan
correctamente.

Minimo dos veces al
afio

Consolidar el Mapa de riesgos institucional, presentarlo para su
andlisis, evaluacion y aprobacién ante el Comité Institucional de
Gestion y Desempefio y publicarlo conforme a los lineamientos
normativos.

Anual

Orientar y hacer seguimiento a las pruebas del plan de
continuidad de negocio.

Minimo una vez cada
dos afios

e Secretario general
o Directores

e Lideres de area

o Jefes

e Coordinadores

Supervisar que la primera linea identifique, analice, valore,
evalle y realice el tratamiento de los riesgos, que se adopten
los controles para la mitigacion de los riesgos identificados y se
apliquen las acciones pertinentes para reducir la probabilidad o
impacto de los riesgos, en cumplimiento de los lineamientos
para la gestion de riesgos.

Minimo una vez al afio

Realizar seguimiento al mapa de riesgos de su area.

Minimo dos veces al
afo

Actualizar, seglin se requiera, los escenarios de riesgo y la
documentacion asociada al plan de continuidad de negocio bajo
su responsabilidad.

Minimo una vez cada
dos afios

8 Los roles que componen la alta direccion se establecieron a partir de los conceptos contenidos en el “Manual operativo del modelo
integrado de planeacién y gestién”, version 4 (2021) del DAFP, seccién 7.2. “Aspectos minimos para la implementacion de la
politica” (de control interno), pp. 116.
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Responsable Accién Periodicidad

antijuridico (secretario general).

Identificar, analizar, valorar y evaluar los riesgos y controles
asociados a su gestion con enfoque en la prevencion del dafio

Minimo una vez al afio

Comunicar al equipo de trabajo a su cargo la responsabilidad y
resultados de la gestion del riesgo.

Minimo una vez al afio

Tercera linea

Oficina de control
interno

Monitorear la exposicion de la organizacién al riesgo y realizar
recomendaciones con alcance preventivo.

Minimo una vez al afio

Presentar al Comité Institucional de Coordinacién de Control
Interno el seguimiento a los riesgos consolidados en los mapas
de riesgos de conformidad con el Plan Anual de Auditoria.

Minimo tres veces al
afo

Evaluar la eficacia, eficiencia y efectividad de los controles en
los mapas de riesgos, y sus debilidades.

Minimo una vez al afio

Adicionalmente deben cumplirse los seguimientos establecidos en los diferentes planes
de accion y los monitoreos definidos en las opciones de tratamiento de riesgos.

16.Lineamientos para actuar frente a la materializacién de riesgos.

En la eventualidad de llegarse a materializar un riesgo, se deberan emprender las
acciones relacionadas a continuacion:

Responsable

Accién

Riesgos de gestién/seguridad digital

Riesgos de corrupcion

e Lideres de proceso

o Lideres de
subproceso

e Directores de
proyecto

e Supervisores de
contratos

— Informar a la oficina de planeacién sobre el riesgo
materializado.

— Proceder de manera inmediata con las acciones
correctivas necesarias para mitigar el impacto.

— Iniciar el andlisis de causas para determinar las
acciones preventivas y de mejora que se requieran
para evitar su repeticion.

— Construir y documentar el plan de mejoramiento,
incluyendo las acciones correctivas, preventivas y
de mejora determinadas.

— Revisar y replantear los riesgos del proceso,
subproceso, proyecto o contrato, y actualizar el
mapa de riesgos.

— Informar a la oficina de planeacion, la oficina de
control interno y la secretaria general sobre el
hecho encontrado, a fin de determinar las acciones
que se deben tomar.

— Una vez surtido el conducto regular establecido por
la entidad, y dependiendo del alcance
(normatividad asociada al hecho de corrupcion
materializado), realizar la denuncia ante la
instancia de control correspondiente.

— Proceder de manera inmediata con las acciones
correctivas necesarias para mitigar el impacto.

— Iniciar el analisis de causas para determinar las
acciones preventivas y de mejora que se requieran
para evitar su repeticion.

— Construir y documentar el plan de mejoramiento,
incluyendo las acciones correctivas, preventivas y
de mejora determinadas.

— Revisar y replantear los riesgos del proceso,
subproceso, proyecto o contrato, y actualizar el
mapa de riesgos.

Oficina de control

interno

— Informar al lider del proceso o subproceso, director
de proyecto o supervisor de contrato acerca del
hecho encontrado.

— Informar a la oficina de planeacién con el fin de
facilitar el inicio de las acciones correspondientes
para revisar y actualizar el mapa de riesgos.

— Acompafiar al lider del proceso o subproceso,
director de proyecto o supervisor de contrato en la
revision, analisis y toma de acciones
correspondientes para resolver el hecho.

— Informar al lider del proceso o subproceso, director
de proyecto o supervisor de contrato acerca del
hecho encontrado.

— Informar a la oficina de planeacion y a la secretaria
general con el fin de facilitar el inicio de las
acciones correspondientes con el lider del proceso
0 subproceso, director de proyecto o supervisor de
contrato, y para revisar y actualizar el mapa de
riesgos.
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Responsable

Accién

Riesgos de gestidon/seguridad digital

Riesgos de corrupcion

— Verificar que se tomaron las acciones necesarias y
se actualizé el mapa de riesgos correspondiente.

— Acompafiar al lider del proceso o subproceso,

director de proyecto o supervisor de contrato en la
revision, andlisis y toma de acciones
correspondientes para resolver el hecho.

— Verificar que se tomaron las acciones necesarias y
se actualizé el mapa de riesgos correspondiente.

Comité institucional de
coordinacién de
control interno (CICCI)

— Analizar las causas de los eventos (riesgos materializados) y definir cursos de accion para prevenir su

repeticion futura.
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